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INTRODUCCION

El propdsito del Plan de tratamiento de riesgos y seguridad de la informacion es apoyar la
implementacion de controles que permitan a la Empresa reducir la probabilidad y el impacto
de eventos que puedan afectar la seguridad de los activos de informacién.

La Empresa Férrea Regional S.A.S analiza los riesgos de los activos de informacion, que
permite entender de una manera efectiva y eficiente los riesgos de pérdida de
confidencialidad, integridad y disponibilidad sobre cada uno de los activos.

1. OBJETIVO GENERAL

Establecer y desarrollar un plan de accién integral para la gestion de riesgos de seguridad de
la informacion y digital, con el objetivo primordial de preservar la integridad, confidencialidad
y disponibilidad de los activos de informacion institucional.

1.1. OBJETIVOS ESPECIFICOS

e I|dentificar los riesgos asociados con cada uno de los activos de informacion,
enfocandonos en como estos riesgos pueden afectar la confidencialidad, integridad y
disponibilidad de la informacién.

e Desarrollar e implementar una serie de controles personalizados y efectivos, mediante
planes detallados y especificos.

e [Estos controles estaran diseflados para abordar y mitigar los riesgos criticos
identificados asegurando la proteccion de los activos de informacion.

e Implementar estrategias proactivas para reducir la probabilidad de que los riesgos
identificados afecten a los activos de informacion.

e Realizar campafias de formacion y concienciacién de los funcionarios sobre seguridad
de la informacion.

2. ALCANCE

Este plan se enfocara en la identificacién, evaluacion y mitigacion de riesgos asociados a los
activos de informacién de la Empresa Férrea Regional, también se incorporardn practicas
continuas de monitoreo y revisién para adaptarse a las cambiantes amenazas de seguridad y
garantizar una proteccion efectiva de la informacion.

3. DOCUMENTACION DE REFERENCIA

e Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones

e Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
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politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015,

Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

CONPES 3854 de 2016: Politica Nacional de Seguridad Digital

Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.

Decreto 2641 de 2012: por medio del cual se reglamentan los articulos 73y 76 de la
Ley 1474 de 2011, sefialando como metodologia para disefiar y hacer seguimiento a
la estrategia de lucha contra la corrupcién y de atencién al ciudadano, la contenida en
el documento “Estrategias para la Construccién del Plan Anticorrupcion y de Atencién
al Ciudadano”.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
DAFP 2022 V6

TERMINOS Y DEFINICIONES
ACEPTACION DEL RIESGO: Decisién informada de tomar un riesgo particular.

AMENAZA: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion
(materializar el riesgo).

ANALISIS DE RIESGO: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de este.

CONTROL: Medida que modifica el riesgo.

EVALUACION DE RIESGOS: Proceso de comparacion de los resultados del analisis
del riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.

GESTION DEL RIESGO: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

IMPACTO: consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento Unico o serie de
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eventos de seguridad de la informacion inesperados o0 no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion (Confidencialidad, Integridad y Disponibilidad).

e PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estar4 asociada
a la exposicién al riesgo del proceso o actividad que se esté analizando.

e PROPIETARIO DEL RIESGO: Persona o Entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

e RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

e RIESGO RESIDUAL: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

e RIESGO DE SEGURIDAD DE LA INFORMACION: Probabilidad de ocurrencia de un
evento que genere un impacto sobre la Confidencialidad, Integridad y Disponibilidad
de la Informacion.

e VALORACION DEL RIESGO: Proceso global de identificacion del riesgo, analisis del
riesgo y evaluacion de los riesgos.

e TRATAMIENTO DEL RIESGO: Proceso para modificar el riesgo.

e TRIADA DE LA INFORMACION: Conjunto de las propiedades derivadas de la
Confidencialidad, Integridad y Disponibilidad de la Informacién.

e VULNERABILIDAD: Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

5. CONDICIONES DE OPERACION

La técnica de analisis de riesgo para activos de informacion nos permite desde un punto
de vista orientado al negocio, comprender claramente los riesgos sobre los activos de
informacién a los que puede estar expuesta la Empresa Férrea Regional SAS.

Las técnicas tradicionales de andlisis estdn encaminadas a

identificar los riesgos

especificos asociados a los activos y complementar esté proceso en la medida de lo
posible con la identificacion de puntos criticos de fallas, analisis de disponibilidad, analisis

de vulnerabilidad, andlisis de confiabilidad y arboles de falla.

La gestion del riesgo dentro de la seguridad de la informacion se
planear, hacer, verificar y actuar.

enmarca en el ciclo de
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PLANIFICAR
Politica de seguridad
Alcance del SGSI
Andlisis de riesgos
Seleccion de controles
ACTUAR HACER
Acciones correctivas Implementacién del SGSI
Acciones preventivas Implementacién de controles
VERIFICAR

Auditoriainterna
del SGSI

5.1. IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el
contexto de seguridad digital, son activos elementos tales como:

Aplicaciones de la organizacion

Servicios web

Redes

Informacion fisica o digital

Tecnologias de informacion Tl

Tecnologias de operacién TO que utiliza la organizacién para funcionar en el entorno
digital

El lider de cada area desempefiard un papel clave en este proceso, sera su responsabilidad
no solo identificar y clasificar los activos de informacién, sino también realizar una priorizacion
cuidadosa de aquellos activos que tengan una calificacion de riesgo en nivel alto

5.2. IDENTIFICACION Y VALORACION DE RIESGOS

La identificaciébn de los riesgos de seguridad de la informacién implica la necesidad de
determinar los activos de informacion asociados a los procesos, siguiendo las pautas
establecidas en el Manual de Gestién de Riesgos de Seguridad y Privacidad de la Informacion.

Esta practica permite identificar de manera efectiva los riesgos inherentes que estan
vinculados a esos activos, abarcando aspectos cruciales para la salvaguarda de la integridad,
confidencialidad y disponibilidad de la informacion.

Cada riesgo debe estar vinculado con el conjunto de activos correspondiente, ya sea el grupo
de activos en su totalidad o activos especificos asociados al proceso. Es esencial realizar un
andlisis integral, considerando de manera conjunta las posibles amenazas y vulnerabilidades
gue podrian dar lugar a la materializacién de dichos riesgos. Este enfoque garantiza una
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evaluacion exhaustiva y precisa de los factores que pueden afectar la seguridad de los activos,
permitiendo asi la implementacién de medidas preventivas y correctivas adecuadas.

Por otro lado, para la valoraciéon de los riesgos se tendra en cuenta la determinacion de la
probabilidad de ocurrencia, se encuentra directamente vinculada a la exposicién al riesgo
inherente a la actividad o proceso bajo consideracién. De manera mas especifica, la
probabilidad inherente se define como la frecuencia con la que se atraviesa el punto de riesgo
en el transcurso de un afo. Este enfoque permite cuantificar y evaluar con mayor precision la
incidencia potencial de los riesgos en el periodo temporal mencionado, proporcionando asi
una base sdlida para la toma de decisiones informadas y la implementacion de estrategias de
gestion de riesgos eficaces.

La exposicion al riesgo esta directamente ligada a la naturaleza del proceso o actividad que
se encuentra bajo analisis, se relaciona con la frecuencia con la que se atraviesa el punto de
riesgo durante el periodo de un afio. En la siguiente tabla se detallan criterios especificos que
sirven para definir el nivel de probabilidad asociado a cada situacion.

Estos criterios proporcionan un marco de referencia claro y objetivo, permitiendo una
clasificacion precisa de la probabilidad inherente a cada riesgo identificado. Este enfoque
estructurado facilita la comprension y comunicacion efectiva de los niveles de probabilidad en
el contexto del analisis de riesgos.

Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad

Muy Baja La actw'|d§d que conlleva eil riesgo se ejecuta 20%
como maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de o
_ 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

H 0,
Media 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afo

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Versién 6

El impacto de un riesgo se refiere a las consecuencias y efectos adversos que la
materializacién de dicho riesgo podria tener en un sistema, proceso, proyecto o entidad
especifica. Este concepto abarca una variedad de aspectos, incluyendo la confidencialidad,
integridad y disponibilidad de la informacion, asi como otros elementos criticos para el
funcionamiento eficiente y seguro de la entidad o sistema en consideracion.
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La determinacion del impacto implica evaluar la magnitud de los dafios o pérdidas potenciales

en términos de objetivos, metas, recursos y activos afectados.

La clasificacion del impacto puede variar desde consecuencias leves o moderadas hasta

impactos severos gue pueden afectar significativamente la operatividad y la capacidad
de la entidad para cumplir con sus objetivos. La comprension del impacto es esencial para
una adecuada gestion de riesgos, ya que ayuda a priorizar acciones y asignar recursos de

manera efectiva para mitigar o manejar los riesgos identificados.

Criterios para definir el nivel de impacto

Afectacion Econdmica

Leve 20% Afectacion menora 10 SMLMV .

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastréfico 100% Mayor a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algun area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas, Version 6

5.3. EVALUACION DEL RIESGO

A partir de la evaluacion de la probabilidad de ocurrencia de un riesgo y sus consecuencias o
impacto, nuestro objetivo es identificar la zona de riesgo inicial, conocida como "Riesgo
Inherente". Este proceso implica determinar los niveles de severidad mediante la combinacion

de la probabilidad y el impacto asociado a cada riesgo.

En este contexto, se establecen cuatro zonas de severidad en la matriz de calor, la matriz
representa visualmente la relacion entre la probabilidad y el impacto, clasificando los riesgos
en distintas categorias segun la magnitud de su impacto potencial y la probabilidad de su
ocurrencia. Este enfoque facilita la identificacion de riesgos criticos y permite la asignacion de
recursos de manera mas efectiva, priorizando aquellos que poseen una combinaciéon mas alta
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de probabilidad e impacto, y requieren una atencion prioritaria en las estrategias de gestion
de riesgos.

Matriz de Calor (Niveles de Severidad del riesgo)

Impacto

Muy Alta
100%

Alta
80%

Media

60% Moderado

Probabilidad

Baja
40%

£

Muy Baja
20%

Leve Mener Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Versién 6

5.4. APETITO DEL RIESGO

NIVEL BAJO: En este nivel, se optara por ACEPTAR el riesgo y se gestionara
mediante las actividades inherentes al proceso, con un enfoque en su control y registro
de avance. La presentacion detallada de estos controles y avances se incluira en el

Informe de Desempefio semestral, garantizando una transparencia y seguimiento
continuo.

NIVEL MODERADO: Para riesgos de nivel moderado, se implementaran acciones de
control preventivo con el objetivo de REDUCIR la probabilidad de ocurrencia. Estas
acciones se administraran mediante un seguimiento trimestral, registrando
detalladamente los progresos para un monitoreo eficiente, mediante un plan de accion
gue cuente con responsable, fecha de implementacion y fecha de seguimiento.

NIVEL MAYOR O ALTO: En este nivel, se estableceran acciones de control preventivo
para REDUCIR tanto la probabilidad como la materializacién del riesgo. La gestion de
estos riesgos se llevara a cabo con un seguimiento trimestral, donde se debe realizar

un plan de accién que cuente con responsable, fecha de implementacion y fecha de
seguimiento.

Av. Calle 26 No. 57 - 83 — Oficina P7-T8

Edificio T7-T8 Ciudad Empresarial Sarmiento Angulo

Bogota D.C. — Colombia

Cddigo Postal: 110931 — Teléfono: (601) 880 7630
n--l":"- ferraaradona u Bafreundinamarncsa E Befrcundinamarca

https://www.efr-cundinamarca.gov.co/




empresa férrea regional

PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

CODIGO: PL-EFR-GFT-003

VERSION: 07

FECHA: 30/ENE/2025

e NIVEL EXTREMO: Ante riesgos de nivel extremo, se implementaran acciones
integrales, que incluyen controles preventivos y detectivos para REDUCIR la
materializacién del riesgo. Ademas, se considerara la posibilidad de EVITAR el riesgo
mediante la eliminacion o la no continuacion de las actividades propensas al riesgo.
Asimismo, se explorara la opcién de TRANSFERIR o COMPARTIR una parte del
riesgo para reducir su probabilidad o impacto. EI monitoreo trimestral seré crucial en
este nivel, asegurando una vigilancia constante para evitar a toda costa la
materializacion de estos riesgos por parte de los procesos involucrados. Este enfoque
integral busca minimizar los impactos negativos en la organizacion y garantizar una
gestion efectiva de los riesgos mas criticos.

5.5. CRONOGRAMA

Para dar cumplimiento al ciclo de gestion del riesgo, se establecen las siguientes acciones de
implementacién del plan de tratamiento a riesgos de seguridad de la informacion.

Programacion
2025
Actividad Responsable EnirEElE T Tt
producto ro|orio|ori|ori
m| m | m|m
112|3|4
Gestion de
o L Recursos fisicos
Capacitacion sobre la gestion de . .
. ; 2 y tecnoldgicos Listados de
riesgos de seguridad digital y sus - X . X[ X | X|X
/Oficina de asistencia
controles :
riesgos y
seguridad
Identificar, analizar y evaluar los Direccion Matriz actualizada
riesgos de aquellos activos de administrativay | deriesgosde | X | X
informacion con criticidad alta financiera seguridad
Matriz de
- Direccion controles, fichas
Establecer controles, indicadores y administrativa de indicadores X
plan de tratamiento sobre los riesgos , . y y
financiera plan de
tratamiento
. . Direccion Informe de
Socializar y aprobar los riesgos - .
. o administrativay | entrega con la
identificados por cada uno de los : . . . X
. . financiera / respectiva matriz
lideres de area . . :
Lideres de area de riesgos
Realizar seguimiento a los planes de , . Seguimiento a la
: : . Direccion . 2
tratamiento de riesgos de seguridad . . implementacién X | X
: s : administrativa y
de la informacién establecidos por del plan de
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Programacion
2025
Actividad Responsable ENIEgEINE L
producto rio|ori|ori|ri
m| m|m|m
1123 |4
cada uno de los lideres de las &reas,| financiera / tratamiento de
con sus respectivas evidencias. Lideres de area riesgos
(verificacion de
evidencias)
Identificar oportunidades de mejora Direccion Oportunidad de
conforme los resultados de la administrativa y mejora X
evaluacién del riesgo residual financiera documentada
6. INDICADORES
INDICADORES

CUMPLIMIENTO

(NUumero de actividades ejecutadas en el trimestre / Nimero
de actividades programadas en el trimestre) x 100
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