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INTRODUCCION

El Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018, define la seguridad de la
informacién como un principio de la Politica de Gobierno Digital, con componentes y
habilitadores transversales, que permiten resguardar el conocimiento de las organizaciones,
mejorar la gestién publica y la relacion del estado con los ciudadanos.

Los lineamientos de seguridad de la informacién buscan que las entidades publicas preserven
la confidencialidad, integridad, disponibilidad y privacidad de los datos en todos sus procesos,
tramites, servicios, sistemas de informacién, infraestructura y en general, en todos los activos
de informacion.

Teniendo en cuenta lo anterior, se actualiza el Plan de Seguridad y Privacidad de la
Informacion de la Empresa Férrea Regional S.A.S., de tal forma que se garantice la proteccion
de la informacion y la privacidad de los datos de los ciudadanos, los funcionarios y contratistas
de la Empresa, bajo los lineamientos de la legislaciéon colombiana.

1. OBJETIVO GENERAL

Establecer las acciones estratégicas encaminadas a fortalecer la seguridad y privacidad de la
informacién en la Empresa Férrea Regional S.A.S, mediante la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

1.1. OBJETIVOS ESPECIFICOS

e Garantizar la disponibilidad de la informacién que la EFR requiere para su operacion.

e Proteger los activos de informacion de manera que se garantice su integridad.

o Establecer protocolos que promuevan la confidencialidad de la informacion que se
considere clasificada o reservada.

o Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y demas partes interesadas de la Empresa Férrea Regional
SAS.

e Garantizar la continuidad del negocio frente a incidentes.

2. ALCANCE

Aplica a toda la Empresa Férrea Regional SAS y sus grupos de valor: contratistas,
proveedores, operadores y aquellos terceros que, debido al cumplimiento de sus obligaciones
compartan, utilicen, recolecten, procesen, intercambien o consulten informacion.

3. DOCUMETACION DE REFERENCIA

e CONSTITUCION POLITICA DE COLOMBIA 1991. Articulo 15. Reconoce como
Derecho Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.
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e DECRETO 1078 DE 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

e DECRETO 1008 DE 14 DE JUNIO DE 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

o DECRETO 620 DE 2020. por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y
64 de la Ley 1437 de 2011, los literales €), j) y literal a) del paragrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9° del Decreto 2106 de 2019, estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

e NORMA TECNICA COLOMBIANA NTC/ISO 27001:2013 Sistemas de gestién de la
seguridad de la informacion.

e MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, Ministerio de
Tecnologias y Sistemas de Informacion.

4. TERMINOS Y DEFINICIONES

e ACCESO A LA INFORMACION PUBLICA: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y acceder a la
informacién publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4)

e ACTIVO: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

e ACTIVO DE INFORMACION: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

o BASES DE DATOS PERSONALES: Conjunto organizado de datos personales que
sea objeto de Tratamiento (Ley 1581 de 2012, art 3).

o DATOS ABIERTOS: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que
cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan

reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de
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2014, art 6)

o DATOS PERSONALES: Cualquier informacién vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

e DATOS PERSONALES PUBLICOS: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377
de 2013, art 3).

e INFORMACION PUBLICA CLASIFICADA: Es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

o INFORMACION PUBLICA RESERVADA: Es aquella informacién que estando en
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

¢ REGISTRO NACIONAL DE BASES DE DATOS: Directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

e RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacion; estos danos consisten en la afectacion de la confidencialidad,
integridad o disponibilidad de la informacién. Cuando la amenaza se convierta en una
oportunidad se debe tener en cuenta en el beneficio que se genera. También se puede
generar riesgo positivo en la seguridad de la informacion por el aprovechamiento de
oportunidades y fortalezas que se presenten.

¢ RIESGO POSITIVO: Posibilidad de ocurrencia de un evento o situaciéon que permita
optimizar los procesos y/o la gestion institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad.

e SEGURIDAD DE LA INFORMACION: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacion de las

entidades del Estado, y de los servicios que prestan al ciudadano.
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5. CONDICIONES DE OPERACION

A partir del Contrato de la consultoria de Seguridad de la informacion se implementara
dinamicas organizaciones en la entidad que permitan la consolidacién e implementacion del
Plan de Seguridad y privacidad de la informacién con el objetivo de tomar acciones oportunas
para mitigar las debilidades identificadas basandose en el mejoramiento continuo de la
seguridad y privacidad de la informacién de la Empresa Férrea Regional.

5.1. PLAN DE IMPLEMENTACION
Programacion
2024
Actividad Responsable S | - | N <
producto | | £ || £
S S S S
|- |-
Adelantar proceso de|
asignacion de OS para . . - .
continuidad en la Direccion admln_ls_tratlvay Asignacién
. Y financiera / Oficina de b
estructuracion y aplicacion Planeacion recurso humano
del sistema de gestién de
seguridad de la informacién
Sensibilizar al personal para
lograr servidores publicos
competentes y
comprometidos con una| Direccidén administrativa y Listados de
cultura de seguridad de la| financiera / Oficina de asistencia X
informacién reflejada en la Planeacion
aceptacién y aplicacion de
las directrices de seguridad
establecidas por la entidad.
Generar la implementacion
dentro de Ia polfica dq, Dreccion adminstratvay | e o
. . financiera / Oficina de o X
gestion de activos de Planeacion seguimiento
informacién, en los tiempos y
alcance determinados
SOC|_a,I|zaC|on _sobre la Direccion administrativa y ,
gestion de riesgos de fi . e Listados de
. . inanciera / Oficina de ) . X
seguridad digital y sus Planeacion asistencia
controles
Aplicar el  procedimiento Dir.eccié_n admin.is_trativay Informe_de
para la  atencion de financiera / Oficina de Procedimiento X
Planeacion implementado
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Programacion
2024
Actividad Responsable S | - | N <
producto el elel e
T ||| =
|||
incidentes de seguridad de
la informacion
Gestionar los incidentes de Direccion administrativa y Incidentes
segllJrldad de Ia. mformamon financiera atendidos X | X| X
segun el procedimiento
Reallzar__ evaluacion  de Direccion administrativa y Informe de
vulnerabilidades , : - X
. ” financiera vulnerabilidades
informaticas

6. SEGUIMIENTO Y CONTROL

La Oficina Asesora de Planeacion y la Direccion Administrativa y Financiera implementaran
mecanismos para determinar la efectividad, la eficiencia y la eficacia en la gestiéon de la
seguridad de la informacioén, asi como el impacto de las acciones implementadas. Los

mecanismos deberan:

o Evaluar la efectividad en los controles y aplicacion de los mismos.
o Determinar la eficiencia de las acciones de seguridad de la informacién al interior de

la entidad.

e Mantener en constante mejora y evaluacion el Sistema de Seguridad de la
Informacion, aplicando las acciones consideradas para el sostenimiento de este

e Analizar el estado de seguridad de los procesos, que sirva de guia en las revisiones y
la mejora continua de la gestion institucional.

e Socializacion sobre la gestion de riesgos de seguridad digital y sus controles.

e Comunicar valores de seguridad al interior de la entidad.

(@)
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