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INTRODUCCION

El Consejo Asesor del Gobierno Nacional en materia de Control Interno expidié la
Directiva Presidencial No. 01 de 1999 con fundamento en el articulo 61 de la
Constitucion Nacional y las Leyes 23 de 1982 y 44 de 1993; dicha normativa puso a
consideracion de todas las entidades del Estado la importancia de la creacion, compra,
venta y uso de los bienes protegidos por el derecho de autor, los derechos conexos, y
el respeto por el derecho de paternidad sobre las obras creadas por los servidores
publicos.

Asi mismo, las Circulares 2 de 2002, 4 de 2006, 12 de 2007 y 17 de 2011definieron
términos, informacion y condiciones para el reporte de “Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre software” solicitada a los Representantes Legales y Jefes de las
Oficinas de Control Interno de las entidades u organismos publicos del orden nacional
y territorial.

Dando cumplimiento a lo establecido en la normatividad vigente, la Oficina de Control
Interno de la Empresa Férrea SAS, incluy6é dentro del Plan Anual de Auditorias y
Seguimientos 2024, la evaluacién al cumplimiento de las normas de Derecho de Autor
sobre Software para la vigencia 2023, el cual incluye la informacion reportada a la
Direccién Nacional de Derecho de Autor.

OBJETIVO

Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor
y uso adecuado de los programas de computador (software) en la Empresa Férrea
Regional S.A.S., asi como, la efectividad de las medidas de control implementadas
para la vigencia 2023.

ALCANCE

El presente informe analiza la aplicabilidad de las normas sobre el uso del software en
la Empresa Férrea Regional, con corte a 31 de diciembre de 2023; se verificaran las
acciones adelantadas para prevenir el uso no autorizado de programas que no se
encuentren debidamente licenciados, partiendo de la informacién suministrada por la
Direccion Administrativa y Financiera.
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DESARROLLO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el derecho
de autor y los derechos sobre uso de software tendiente a la prohibicion de uso de
software no autorizado, se realiza el informe de seguimiento al cumplimiento de ley de
software y derechos de autor vigencia 2023, en la Empresa Férrea Regional SAS.

La oficina de control interno procediéo a verificar las respuestas emitidas por la
Direccion Administrativa y Financiera, las cuales son soporte para la elaboracion del
presente informe y también lo seran para realizar el respectivo reporte ante la Direccion
Nacional de Derechos de Autor (DNDA).

1. En el sitio web de la Direccion Nacional de Derechos de Autor,
(http://derechodeautor.gov.c0:8080/1721), la fecha limite para diligenciar el informe
solicitado es el viernes 15 de marzo de 2024, como indica la norma: tercer viernes
del mes de marzo.

2. la Oficina de Control Interno realizé via correo electronico la solicitud a la Direccion
Administrativa y Financiera el pasado 01 de marzo de 2024, solicitando los datos
relacionados con los hardware de informatica y licencias de software, con el fin de
verificar la informacion.

3. la Direccion Administrativa y Financiera, el dia 07 de marzo de 2024, dio respuesta
al requerimiento de informacion asi:

a) Numero de equipos con los que cuenta la entidad.

Elementos Hardware Cantidad
Equipos de Escritorio 3
Equipos Portétiles 13

TOTAL EQUIPOS
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b) ¢El software instalado en todos los equipos se encuentra debidamente
licenciado? Enviar un listado con la relacién de licencias con las que
cuenta la entidad.

La Empresa Férrea Regional S.A.S., cuenta con todo el software legal y cuenta con
software licenciado para instalacion y uso en los equipos, software que a continuacién
se relaciona:

TIPO LICENCIA CANTIDAD

LICENCIA RENOVACION ADOBE ACROBAT 1 ANO 9
GS-LICENCIA ADOBE ACROBAT PRO 1 ANO NIVE 1
GS-LICENCIA ESET PROTECT ENTRY ON PREMIS 16
GSFO01-LICENCIA MICROSOFT OFFICE 365 E3 E 15
GSFO1-LICENCIA RENOVACION AUTOCAD LT COM 3
ERP HASNET, MODULO RECURSOS FiSICOS 1
ERP HASNET, MODULO FINANCIERA 1
ERP HASNET, MODULO GESTION DE CONTRATACION 1
LICENCIAMIENTO GOOGLE WORKSPACE ENTERPRISE STANDARD 140
PAGINA WEB Y SERVIDOR, SERVIDOR GESTION DOCUMENTAL,
SERVIDOR API. 1
DESARROLLADO EN LENGUAJE DE CODIGO ABIERTO.
ORFEO: PRESTAR SERVICIOS PROFESIONALES ESPECIALIZADOS
PARA GARANTIZAR EL FUNCIONAMIENTO, MANTENIMIENTO,
CAPACITACION Y SOPORTE TECNICO DE LA PLATAFORMA
TECNOLOGICA Y DEL SISTEMA DE GESTION DOCUMENTAL SGDEA 1
ORFEO DE LA EMPRESA FERREA REGIONAL S.A.S.
DESARROLLADO EN LENGUAJE DE CODIGO ABIERTO.

TOTAL LICENCIAS 189
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c) Mecanismos de control que se han implementado en la entidad para evitar
gue los usuarios instalen programas o aplicativos que no cuenten con la
licencia respectiva.

En relacién a la herramienta utilizada para el control de instalacion de software, la
entidad tiene implementado la sesion de usuario restringido y estandar, con lo cual, si
un usuario intenta realizar la instalacion de programas lo bloquea y no lo permite hacer.
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d) ¢Cual es el destino final que se le da al software dado de baja en la
entidad? ¢ Existe un procedimiento al respecto?

Destino final del software dado de baja: se informa que en la vigencia 2023 no se
realiz6 proceso de baja de software. En dado caso de ocurrencia, no se encuentra
establecido un procedimiento para esta actividad cuando llegue el momento.

Conclusiones

e El software instalado en los equipos de cédmputo de la Empresa Férrea Regional
S.A.S., se encuentra debidamente licenciado y se concluye que la entidad cuenta
con herramientas y mecanismo de verificacibn idéneos, que aseguren el
cumplimiento de las directrices impartidas por la Direcciéon Nacional de Derechos
de Autor (DNDA) en materia de la legalidad para la utilizacion de software.

e Se verificaron las restricciones con las que cuentan para evitar que los usuarios
instalen programas o aplicativos y se concluye que todos los equipos cuentan con
controles activos, necesarios y suficientes.

e Debe fortalecerse la cultura de autocontrol enfocada hacia la prevencion, en lo
referente a la realizacion de actividades encaminadas al cumplimiento de los
lineamientos normativos en materia de software legal y derechos de autor.

e Se recomienda establecer el procedimiento para dar baja los equipos (hardware y
Software), lo que permitira tener el paso a paso definido, si existe la necesidad de
hacerlo.

Cordialmente,
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BENJAMIN ENRIQUE JIMENEZ RUBIANO.
Jefe Oficina de Control Interno.
Marzo 12 de 2024.

Elaboro: Faiber Stivel Moncada Lozano — Contratista OCI
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