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INTRODUCCION

El propésito del Plan Estratégico de Tecnologia de la Informacion — PETI de la Empresa
Férrea Regional de la vigencia 2022, es ser una guia para la administraciéon y gestion
de la tecnologia en la Entidad, ya que a través de esta se promueve el usoy
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar juntamente con el recurso humano un equipo de trabajo competitivo,
proactivo e innovador, que genere valor puablico en su entorno digital.

En este sentido, la caracteristica competitiva que debe mostrar la gestion publica, hace
referencia a la idoneidad, preparacion y por supuesto a la alta calidad en sus procesos
y en la implementacién de politicas institucionales que guien la organizacién. En cuanto
a la proactividad, esta hace referencia a que acciones se anticipen, sean previsivas,
mitiguen los riesgos y realice seguimiento a su gestion, en este caso las nuevas
tecnologias satisfacen las necesidades de la organizacion y resuelven las problematicas
internas; finalmente la innovacion, busca promover la interaccion y la colaboracion entre
diferentes actores de la Entidad para la generacion de valor publico usando medios
digitales.

El valor publico al relacionarse con el desarrollo social, la gobernanza, la garantia de
derechos, la satisfaccion de necesidades y la prestacion de servicios de calidad,
requiere obligatoriamente brindar la confianza digital tanto a los funcionarios de la Entidad
como a la ciudadania, siendo asi, la principal caracteristica del entorno en donde se
relaciona el Estado con los ciudadanos. Este entorno debe ser sencillo, corresponsable,
previsible y seguro, que permita un didlogo permanente y proporcione medios digitales
agiles, sencillos y utiles para el ciudadano.

La Empresa Férrea Regional S.A.S cumpliendo con la priorizacion que debe dar al
acceso y uso a las Tecnologias de la Informacién y las Comunicaciones (TIC) en la
gestion de sus procesos, asi como la adopcion de todas las medidas necesarias para
garantizar el maximo aprovechamiento de las Tecnologias de la Informacién (Tl) en el
desarrollo de sus funciones, y acogiendo lo sefialado en el Decreto 1083 de 2015 y su
modificacion mediante el Decreto 1499 de 2017 y el Decreto 612 de 2018 del
Departamento Administrativo de la Funcion Publica, de implementar una gestion
estratégica de las TIC define su Plan Estratégico de las Tecnologias de la Informacién,
para posteriormente divulgarlo, implementarlo y hacer su seguimiento; el PETI se alinea
con el Modelo Integral de Planeacién y Gestion de la Empresa y habilita las capacidades
y servicios tecnoldgicos para propiciar la eficiencia en los proceso de la Empresa,
impulsar la mejora continua y garantiza la transparencia de la gestion de cara a la
ciudadania.
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1. Objetivo General

Alinear las tecnologias de informacion y comunicaciones con los objetivos
institucionales, logrando que las TIC soporten los procesos de la Entidad para una
gestion que agregue valor publico a las funciones organizacionales.

2. Objetivos Especificos

e Permitir la comunicacion y acceso en linea de forma &gil y eficaz a los
ciudadanos, otras entidades y entes de control, acogiendo un esquema de datos
abiertos y de calidad y haciendo uso efectivo y transparente de la pagina web de
la Empresa Férrea Regional SAS.

e Implementar la infraestructura de tecnologias de informacion y comunicaciones
propendiendo que esta sea confiable y segura.

e Gestionar y fortalecer la seguridad, privacidad y disponibilidad de la informacion
de la Empresa.

e Optimizar e innovar en los servicios tecnoldgicos existentes en la Empresa
Férrea Regional.

e Mantener actualizado el plan estratégico de tecnologias de la informacion.

3. Alcance
El Plan estratégico de tecnologias de la informacidén-PETI, es el punto de partida para
el mejoramiento de los esquemas de divulgacién y acceso a la informacién entre la
Empresa y la ciudadania, que pretende mejorar la eficiencia y productividad de los

trdmites realizados a su interior y de cara al ciudadano interno y externo, por lo cual,
compete a todas las areas y a todos los procesos de la Empresa Férrea Regional.

4. Normatividad aplicable

La normatividad relacionada con el PETI es la siguiente:

Numero Ao  Descripcion

Ley 87 1993 | Por la cual se establecen normas para el ejercicio del controlinternoen
las entidades y organismos del Estado y se dictan otras
Disposiciones

Ley 527 1999 | Por medio de la cual se define y reglamenta el acceso y uso delos

mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictanotras
disposiciones.
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Nimero Ao Descripcion

Decreto 2000 | Por el cual se reglamenta parcialmente la ley 527 de 1999, en lo

1747 relacionado con las entidades de certificacion, los certificados y las firmas
digitales.

Acuerdo 2001 | Por el cual se establecen pautas para la administracion de las

60 comunicaciones oficiales en las entidades publicas y las privadas que
cumplen funciones publicas

Ley 734 2002 | Por la cual se expide el Cadigo Disciplinario Unico.

Ley 850 2003 | Por medio de la cual se reglamentan las veedurias ciudadanas.

CONPES 2004 | Proyecto de racionalizacion y automatizacion de tramites

3292

Ley 1266 2008 | Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones.

Ley 1273 2009 | Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccion de la informacion y de los
datos’- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1341 2009 | Por la cual se definen Principios y conceptos sobre la sociedad dela
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la AgenciaNacional del Espectro y se dictan
otras disposiciones

CONPES 2010 | Estrategia para el fortalecimiento de la accién comunal en

3965 Colombia

Ley 1581 2012 | Por la cual se dictan disposiciones generales para la protecciénde datos
personales.

Decreto 2012 | Por el cual se establecen los lineamentos generales de laEstrategia de

2693 Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, yse
dictan otras disposiciones

Decreto 2012 | Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictanotras

884 disposiciones
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Nimero Ao Descripcion

Ley 1680 2013 | Por la cual se garantiza a las personas ciegas y con baja vision, elacceso
a la informacion, a las comunicaciones, al conocimiento ya las tecnologias
de la informacién y de las comunicaciones.

Ley 1712 2014 | Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictanotras
disposiciones.

Decreto 2014 | Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo

886 al Registro Nacional de Bases de Datos

Decreto 2015 | Por medio del cual se expide el Decreto Unico Reglamentario delSector

1066 Administrativo del Interior

Decreto 2015 | Por medio del cual se expide el Decreto Unico Reglamentario delSector de

1078 Tecnologias de la Informacion y las Comunicaciones

Decreto 2015 | Por medio del cual se expide el Decreto Reglamentario Unico delSector

1081 Presidencia de la Republica

Decreto 2015 | Por el cual se reglamenta el registro de TIC y se subroga el titulo1 de la

2433 parte 2 del libro 2 del Decreto 1078 de 2015, Decreto UnicoReglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y sedictan

103 otras disposiciones.

Resolucién | 2015 | Por la cual se reglamentan aspectos relacionados con la Ley de

3564 Transparencia y Acceso a la Informacion Publica

CONPES 2016 | Politica nacional de seguridad digital

3854

CONPES 2018 | Define la politica de explotacién de datos (Big Data) para el Estado

3920 colombiano

CONPES 2019 | Politica nacional para la transformacion digital e inteligenciaartificial

3975

5. Rupturas estratégicas

Las rupturas estratégicas son el primer paso del diagndstico de la entidad, a través de
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estas podemos identificar las diferentes variables que la Empresa debe ajustar para
lograr la transformacion de la gestion de la tecnologia de la informacion, alcanzando un
cambio en el enfoque estratégico, que permita concretar, innovar y adoptar un modelo
de publico en el que la tecnologia sea un instrumento fundamental para generar valor
publico.

Asi, la Empresa Férrea Regional S.A.S identifica los siguientes aspectos como los
derroteros en la gestién de las TIC:

» Orientacién a los resultados digitales

» Aumentar la gestion de Tl soportada en procesos

» Sistemas de Informacion soportando los procesos de la entidad.
> Disposicion de los sistemas en ambientes controlados

Ademas, existen otros factores que se relacionan con las rupturas estratégicas y que,
motivan la actualizacion del Plan estratégico de tecnologias de informacion:

» Lapromulgacion de un nuevo CONPES relacionado con la publicacion y explotacion
de Datos Abiertos.
» Cambios realizados en los sistemas de informacién en aspectos administrativos

6. Analisis de la situacion actual

El dominio de informacién de la Empresa Férrea Regional S.A.S, involucra actividades
de adquisicion y arrendamiento de algunos de los componentes de informacion (datos,
informacion y servicios), asi como la gestion de la estrategia, que incluye el andlisis de
informacion y la generacion de productos de informacion a partir de los requerimientos
de todas las areas al interior de la Empresa.

Es importante mencionar que, para la mejora continua, la Empresa Férrea Regional SAS
acoge los aspectos definidos por entidades como el Ministerio de tecnologias de
Informacion y Comunicaciones - MINTIC y el Departamento de la Funcién Puablica -
DAFP, que se recogen en el Modelo Integral de Planeacion y Gestion-MIPEG y cuyos
resultados de cumplimiento se recogen en el Formulario Unico de Reporte de Avances
de la gestion FURAG. Desde esta seccion se abordaran los siguientes enfoques:

» Reconocimiento de iniciativas a partir de los resultados de los entes de control
» Analisis de las rupturas estratégicas de la entidad

6.1 Estrategia de Tl

La Empresa Férrea Regional S.A.S, a través de la transformacion de la Estrategia de
Gobierno en Linea a la Politica de Gobierno Digital, genera un nuevo enfoque e
interaccion entre los diferentes actores de la sociedad y el Estado, destacandose entre
las principales, el aumento y mejoramiento de la gestion publica, ademéas de la
generacién de valor publico al interior de la entidad.
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Siguiendo la misma linea,

la Direccibn Administrativa y Financiera frente al

mejoramiento de la estrategia de las tecnologias y el plan institucional de la Empresa,
debe apoyar todos los procesos de la Entidad mediante la adopcion y adaptacion de
normas, estandares y especificaciones para brindar el acceso, almacenamiento, uso,
intercambio, disponibilidad y seguridad de la informacion; en este sentido, es importante
contar con los recursos necesarios (tecnoldgicos, financieros y humanos) que permitan
gestionar y administrar toda la arquitectura empresarial y otros componentes de TIC.

Con base en lo anterior se procede a realizar la alineacion estratégica

Dominio Actividad Producto PEI
Alineacion de la Planes Estratégicos alineados,
Estrategia | €strategia de Tl con el estableciendo una arquitectura | Implementacion de
9 Plan estratégico empresarial y un modelo de la estrategia
institucional seguridad adecuada.
Dominio Actividad Producto PEI
Mejoramiento de la
satisfaccion de los
ciudadanos que
acceden a la
informacion de la ) » ]
Empresa Toda la informacion requerida Publicar los
por la entidad, el sector y otras procesos de
Gestidn documental para e?tl(ib?drel%o (ljnstguclloneis td?r?e contratacion
Servicios y procesos Ser oblenida desde 10s sistemas
organizacionales de |nforrr_1a0|on, para atender las
Informacion _nece5|dades de los actores
L interesados y empoderarnos
Publicacion en portal de para su uso efectivo en la toma
Datos Abiertos de decisiones. Datos Abiertos
_ Esquema de publicacion de
Implementacion la Ley | jnformacion en medios sociales y Promove:jel
de Transparencia y portal web. proceso de
acceso a la informacion solicitudes y la
revisiéon de la
informacion en la
S pagina WEB de la
Ley Anti tramites entidad
Definicion y utilizacion
. . de s_|§temas de Sistemas de Informacion que
Sistemas | informacién que apoyen . . .
satisfagan las necesidades de Informacion
de los procesos, los procesos y los servicios de la actualizada
Informacion procedimientos y P yt' o
actividades operativas enudad.
de la entidad

Cundinamarca
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Administracion,
mantenimiento y Infraestructura tecnoldgica en

I A L . Optimizacion
adecuacion de la Optimas condiciones de operacion de los
Servicios conectividad y los y mantenimiento sistemas
Tecnoldgicos | servicios tecnolégicos L
tecnoldgicos
de la EFR

Optimizacion de los Conectividad
sistemas de computo

La Direccion Administrativa y Financiera a través del proceso de gestion de recursos
tecnolégicos y seguridad de la informacion, seré la responsable de:

> Estudiar, gestionar, apoyar, asesorar y aprobar la adquisicion de nuevas
herramientas tecnoldgicas, asi como seleccionar proveedores idoneos para
arriendo o mantenimiento en el caso que aplique.

» Validar las condiciones y caracteristicas de las herramientas tecnolégicas que
adquiera la Empresa, para garantizar su correcto funcionamiento.

» Apoyar los procesos al interior de la Entidad, dar soporte, retroalimentacion y
mejoras planteadas con el fin de impulsar las metas propuestas respecto a la
gestion de la TIC, asegurando el cumplimiento de cada una de estas.

6.2 Uso y apropiacion de la tecnologia

El desarrollo de una cultura que facilite la apropiacién de tecnologia en la gestion publica
es esencial para que las inversiones realizadas en tecnologias de la informacion,
(sistemas o publicacién de informacion) sean productivas; para ello es importante
realizar actividades de fomento que logren un mayor nivel de uso y apropiacion.
Para fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

» Garantizar el acceso a la informacion a todos los funcionaros publicos y

contratistas.

» Tener acceso a la red.

Y a cada servidor publico se le debe ofrecer y garantizar actividades de:

» Fomento de acceso a la informacion
» Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso de la misma,

Es importante contar con herramientas en diferentes niveles: bésico, analitico y

gerencial. También se deben definir y aplicar procesos para comunicar, divulgar,
retroalimentar y gobernar el uso y apropiacion.

6.3 Sistemas de Informacioén

A continuacion, se relaciona el analisis del dominio de sistemas de Informacion
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» La capacidad operativa del proceso de gestidn de recursos tecnolégicos y seguridad
de la informacion requiere mejores practicas.

» Se hace necesaria la actualizacion de procedimientos y otros documentos como
formatos e instructivos que guien las actividades de los sistemas de informacion.

» Se hace necesaria la estandarizacion de lo que se requiere al interior del proceso
para optimizar recursos.

» Se debe promover la implementacion de sistemas de Informaciéon que satisfagan
las necesidades de los procesos y los servicios de la Empresa en especial los
relacionados con los proyectos misionales.

6.4 Servicios tecnoldgicos

La gestion de los servicios tecnolégicos de la Empresa Férrea Regional S.A.S., permite
la presentacion y acceso de informacién actualizada a la ciudadania de manera 6ptima
y eficiente, de acuerdo con las necesidades, contemplando su evolucion, requerimientos
de disponibilidad y continuidad, ademas de asegurar el soporte, mantenimiento y
administraciéon de las plataformas requeridas para su operacion permanente.

Asi mismo al interior garantiza la optimizacién, planeaciébn de actividades,
administracion y mantenimiento de los equipos de coOmputo para cada funcionario con
el fin de garantizar su normal operacion; se continua con la contratacion de los servicios
de internet.

6.5 Gestion de Informacion

Toda la informacion requerida por la entidad, ciudadanos y entes de control debe ser
obtenida desde el portal web de la Empresa y asi, atender las necesidades de los
actores interesados, actividad constante entre los procesos de la entidad y la Direccion
Administrativa y Financiera a través del proceso de gestion de recursos tecnolégicos y
seguridad de la informacion, y la Oficina Asesora de Planeacion Institucional respecto a
la actualizacion del sitio de “Transparencia y Acceso a la Informacion”.

La Empresa ademas cuenta con un plan de seguridad y privacidad de la informacion,
gue complementa la gestion de la informacion.

6.6 Gobierno de TI

La Direccion Administrativa y Financiera a través de los procesos de apoyo en recursos
tecnoldgicos y seguridad de la informacién tiene la responsabilidad de establecer
directrices e implementar politicas y lineamientos que permitan alinear los procesos y
planes de la institucion con los del sector en materia tecnoldgica.

Actualmente las actividades relacionadas con la gestion de las TIC son desarrolladas por un
contratista, estableciéndose en la estructura organizacional de la Empresa y la planta de
personal un profesional para esta area, el cual hace parte de la Direccién Administrativa y
Financiera, y que se vinculara por medio de un contrato laboral debido a que corresponden
este empleo a un trabajador oficial.
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6.7 Analisis financiero

Costos actuales de operacion y funcionamiento del area de Tl

A continuacidn, se presentan los costos que han sido sufragados del area TI:

Contrato

31-EFR-2019

Concepto / Objeto

Contratar el alquiler equipos de cémputo, impresoras y
de herramientas tecnoldgicas, incluyendo el
mantenimiento preventivo y correctivo con suministro de
insumos, repuestos y toner para los mismos, para ser
utilizados por las diferentes dependencias de la
empresa, en el desarrollo de sus funciones.

Valor

$ 38.796.241

29-EFR-2020

Mantenimiento, soporte, actualizacion y capacitacion del
ERP financiero desarrollado e instalado en la Empresa
Férrea Regional S.A.S.

$100.912.000

54-EFR-2020

Prestar el servicio de hosting, continuidad del dominio y
soporte técnico para la pagina web de la Empresa Férrea
Regional SAS

$6.473.732

59-EFR-2020

Adquirir 50 licencias de una solucién empresarial para el
personal de la Empresa Férrea Regional S.A.S., que
incluyan  correo  electrénico, herramientas de
colaboracién, comunicacion y almacenamiento basadas
en tecnologia de computacién en la nube, asi como el
soporte necesario para su implementacién vy
mantenimiento.

$22.414.571

63-EFR-2020

Adquirir un sistema de videoconferencia y micréfonos de
expansién para la sala de juntas de la Empresa Férrea
Regional S.A.S.

$5.607.086

67-EFR-2020

Adquisicion de téner para las impresoras por las cuales
es responsable la Empresa Férrea Regional S.A.S.

$6.272.008

70-EFR-2020

Contratar el alquiler equipos de computo, impresoras y
de herramientas  tecnoldgicas, incluyendo el
mantenimiento preventivo y correctivo con suministro de
insumos, repuestos y téner para los mismos, para ser
utilizados por las diferentes dependencias de la
empresa, en el desarrollo de sus funciones.

$16.062.000

76-EFR-2020

Adquisicion de equipos de cémputo y de herramientas
tecnolégicas, para ser utlizados por los servidores
publicos de la Empresa Férrea Regional, en el desarrollo
de sus funciones.

$127.424.567,68

62-EFR-2021

Contratar el alquiler de equipos de cdmputo, impresoras y de
herramientas tecnoldgicas, incluyendo el mantenimiento
preventivo y correctivo con suministro de insumos, repuestos y
toner para los mismos, para ser utilizados por las diferentes
dependencias de la empresa, en el desarrollo de sus funciones

$91.337.000
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Contrato Concepto / Objeto
TOTAL $415.299.205,68

7 Entendimiento Estratégico

El PETI de la Empresa Férrea Regional S.A.S, es la linea base para establecer las
estrategias necesarias para optimizar los recursos, procesos, procedimientos y talento
humano del proceso de gestion de recursos tecnoldgicos y seguridad de la informacion
mediante el uso y apropiacion de las mismas.

El entendimiento estratégico se enfoca en el cumplimiento de los planes institucionales
gue requieran o tengan relacién con el proceso.

7.1 Modelo operativo

Con el propésito de mejorar los resultados hacia sus partes interesadas y fortalecer la
eficiencia institucional, la EFR S.A.S, orienta el desarrollo de sus actividades bajo un
modelo que parte de la plataforma estratégica de la entidad, se despliega a través de la
gestion por procesos para generar productos y servicios confiables y emplea las
capacidades humanas y tecnoldgicas, integradas en equipos eficientes, para asumir
cada actividad y compromiso necesario para desarrollar las politicas y estrategias.

7.2 Alineacion de Tl con los procesos

A través de esta alineacion, se lleva a cabo el analisis de los procesos de la Empresa
Férrea Regional SAS y se establece el apoyo tecnoldgico requerido para su
mejoramiento. Para lo anterior, el proceso de gestion de recursos tecnolégicos y
seguridad de la informacién articula la planeacién, ejecucion y operacion de actividades
relacionadas con la parte tecnoldgica de la entidad, como las siguientes:

> Disefar e implementar estrategias que mejoren la calidad de la inversion publica
para actividades o tecnologias de la informacion.

» Fortalecer los procesos internos que requieran tecnologias de informaciéon para
garantizar el cumplimiento de los objetivos institucionales

Cada actividad estd compuesta por objetivos estratégicos planteados por las diferentes
dependencias, que abordan tematicas concretas asociadas a sus funciones dentro de
la entidad y a nivel tecnoldgico involucran directa e indirectamente los siguientes
aspectos:

» Infraestructura de TIC disponible, confiable y escalable

» Sistemas de informacion funcionales, dinamicos e interactivos.

» Gestidn de usuarios internos y/o externos de manera oportuna y proactiva.
8. Modelos de gestiéon TI

Los modelos de gestion, a través de la infraestructura tecnolégica requerida para la
Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1
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implementacién de los sistemas del mapa de ruta de proyectos de la Empresa Férrea
Regional S.A.S, sera adquirida como un servicio en la nube a través de Google Suite.

La infraestructura de comunicaciones de la institucion tiene ya una red local en
funcionamiento y un canal de internet contratado y dimensionado para el consumo
actual de recursos de la Entidad. Tanto la infraestructura de red local, como el canal de
Internet seran actualizados de acuerdo con la demanda observada al implantar los
sistemas de informacion identificados.

8.1 Indicadores y Riesgos
Indicadores: Los indicadores que aca se proponen para el PETI son de tres tipos:

v' Indicador de Gestidn, que cuantifica los recursos fisicos, humanos y financieros
utilizados en el desarrollo de las acciones; y mide la cantidad de acciones,
procesos, procedimientos y operaciones realizadas durante de la etapa de
implementacién.

v" Indicador de Producto, cuantifica los bienes y servicios (intermedios o finales)
producidos y/o provisionados a partir de una determinada intervencion.

v Indicador de Resultado, mide los cambios resultantes en el bienestar de la
poblacién como consecuencia (directa o indirecta) de la entrega de los productos

Riesgos: Los riesgos identificados en el proceso de gestion de recursos tecnoldgicos y
seguridad de la informacién se gestionaran a través de la Matriz de Riesgos de la Empresa
Férrea Regional SAS., sin embargo, es importante mencionar los mas relevantes para
tecnologias de la informacion.

La fuga de informacién.

Fraude y robo de informacion y computadores.

Desconocimiento y no aplicacion de Politicas de Seguridad de la Informacion.
Accesos indebidos a informacion sensible de la Entidad.

YV VY

8.2 Plan de implementacién de procesos

Los procesos y procedimientos son implementados usando diferentes sistemas de
informacion y/o servicios tecnoldgicos.

El presente documento presenta los lineamientos a ejecutar en la vigencia 2022, se tiene
como meta utilizar todas las metodologias y estrategias aqui planteadas para afianzar y
alcanzar una administracion publica eficiente apoyada en un ambiente TIC.

A nivel de tecnologias de informacién se contempla:
v" Actualizacién y cargue de informacién a la pagina web: Cargar informacion a la

pagina web. (Resoluciones, Noticias, Decretos, Acuerdos, Informacion en General
de acuerdo con lo estipulado en la Ley 1712 de 2014 en el sitio de Transparencia

y Acceso a la Informacion).
Oficinas 1103-1104, Bogota D.C. — Colombia
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v Difundir a través de los diferentes canales de comunicacion las distintas acciones

realizadas por la Empresa Férrea Regional S.A.S

Soporte de hardware y software

La prohibicién que los funcionarios y/o contratistas gestionen a través de sus

cuentas personales de correo electronico la informacion institucional de la entidad

y muy especialmente aquella considerada como confidencial.

v/ Cada funcionario y/o contratista de la entidad debe usar cuentas de correo
electrénico institucionales para el ejercicio de sus funciones u obligaciones, y
resguardar la informacién en su respectiva carpeta de Google Drive con el fin de
custodiarla bajo parametros de seguridad.

AN

8.3 Estructura organizacional de Tl

A continuacion, se presenta la estructura organizacional de la Empresa Férrea Regional
S.A.S; el proceso de gestion de recursos tecnoldgicos y seguridad de la informacién esta
liderado por la Direccion Administrativa y Financiera de la entidad, area de la empresa que
tiene contemplado en su planta de cargos un profesional responsable de los temas
asociados a las TICs.

empresa

N g aférrea
. * regional
ASAMBLEA DE SOCIOS [ JUNTA DIRECTIV.

Area de lakesto Humano Area de Estructuraoidn

i e soediad Area de Contrataceon Miswonal
e geshion pr
Area de Fanzas Area de desarmoll de Mieves ietsionead o A . f
s Areade Grghw.‘lmﬂnrnlnf e de Contratacién fanciasal
Aveq de Adguewonnes ¢ ¥ Social
A de Tecrolognas

8.4 Gestion de Informacion

La gestion de la informacién permite una acertada toma de decisiones, garantizando un
uso de la informacion integra, disponible y confidencial.
Oficinas 1103-1104, Bogota D.C. — Colombia
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La Empresa Férrea Regional S.A.S, cuenta con diferentes direcciones y oficinas, que
manejan informacién relacionada segun sus respectivas funciones, actualmente se
encuentra en una fase de transformacion digital y normativa, garantizando la basqueda
de informacion relevante y util, para la continuidad de la implementacion de la ley de
transparencia y acceso a la informacion, conllevando esfuerzos para disponibilidad de
datos abiertos hacia los ciudadanos.

8.5 Herramientas de andlisis

La Empresa Férrea Regional S.A.S, busca implementar iniciativas basadas en
herramientas de analisis de informacion, que sirvan como insumo o instrumento para
realizar estudios eficientes y facilitar asi, la toma de decisiones por parte de los
responsables de los procesos de informacion respectiva al interior de la entidad.

P-

Actualizada

'

Confiable

p,

\Objetiva

Actualmente la Empresa Férrea Regional S.A.S, no cuenta con una arquitectura de
informacion establecida. A través de la presente vigencia del PETI se daran las bases
para el inicio de su implementacion. La arquitectura actual se encuentra en proceso de
organizacion y determinacion del flujo y distribucién de la informacion.

8.6 Arquitectura de Informacion

8.7 Sistemas de Informacion
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De acuerdo a lo definido en el marco de referencia para el dominio de sistemas de
Informacion: “Para soportar los procesos de las instituciones publicas es importante
contar con sistemas de informacion que se conviertan en fuente Unica datos Utiles para
apoyar o argumentar las decisiones corporativas. Este dominio permite planear, disefar
la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de esos
sistemas de informacién que facilitan y habilitan las dindmicas de una entidad publica”.

Las principales actividades relacionadas con el proceso de gestibn de recursos
tecnoldgicos y seguridad de la informacién son:

> Administracion de correos electrénicos a funcionarios y/o contratistas de la
entidad

> Cargue de informacion a las plataformas de los diferentes entes de control

> Actualizacion del portal web de la Empresa, en especial el sitio de “Transparencia
y Acceso a la Informacion”.

> Publicacion de informacién por redes sociales de la Empresa Férrea Regional
S.AS.

8.7.1 Implementacién de sistemas de informacién

La implementacién de algunos sistemas de informacion al interior de la Empresa
Férrea Regional S.A.S se ird estableciendo a través de las necesidades, analisis y
contextualizacion, para apoyar las actividades operativas o de servicios al
ciudadano, mediante la realizacion de analisis de requerimientos y presupuesto para
realizar la implementacién. Lo anterior siguiendo las necesidades identificadas
mediante el PETI.

8.7.2 Servicios de soporte técnico

Los servicios de soporte técnico a disposiciéon de los usuarios al interior de la entidad,
se describen de acuerdo al nivel.

¢ Nivel Basico: Dar solucién a inconvenientes simples tales como; usuarios,
contrasefias, adecuaciones de hardware, instalacion de software,
mantenimiento preventivo y publicacion de informacion, entre otros.

e Nivel Medio: Corregir problemas de red y conectividad y administracion de
la red interna de telecomunicaciones

e Nivel Avanzado: Ejecucién de proyectos para la mejora de los sistemas de
informacion, servicios tecnoldgicos y otros recursos TIC de la organizacion

8.8 Modelo de gestién de servicios tecnoldgicos
El Plan estratégico de tecnologias de la informacién - PETI de la Empresa Férrea

Regional S.A.S, serd modificado con el fin de integrar de manera eficiente y eficaz la
prestacion de servicios tecnoldgicos a interior de la entidad, mediante el enfoque hacia
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los procesos, buscando fortalecer la calidad de informacién brindada a los ciudadanos.
8.8.1 Infraestructura

Se busca mejorar y aumentar la capacidad tecnolégica actual entendida como un medio
para lograr los fines propuestos. Se tiene proyectado trabajar en la adquisicion de
sistemas de informacion, con el fin de centralizar y unificar la informacion que articule a
todos los procesos.

» Sistemas de seguridad: compuesto por elementos necesarios para garantizar la
seguridad informética del canal de conectividad, como antivirus.

» Sistemas de almacenamiento: Compuesto por la plataforma Google Drive para
gue cada usuario resguarde de la informacién.

» Hardware y software de oficina: Existe el inventario tecnoldgico y de software
con que cuenta la EFR S.A.S

8.8.2 Conectividad

Los servicios de red deben ser de alta velocidad, con tecnologia en fibra éptica y
cableada que garanticen que los equipos se conecten a velocidades medidas en
términos de Mbps. La red puede estar segmentada segun las necesidades de seguridad
e interoperabilidad de la entidad.

» Internet: Se cuenta con un servicio de 200 Mbps
» Enrutamiento: Se maneja el protocolo de internet IPV4

Actualmente la Empresa Férrea Regional S.A.S, tiene un contrato de internet con el
operador de servicios Claro y tiene vigencia de 12 meses con prorroga automatica y
sucesivamente por el mismo plazo pactado.

8.8.3 Servicios de operacién

Equipos Propios

Teniendo en cuenta el fortalecimiento institucional realizado a la empresa, dénde fueron

provistos cargos para el desarrollo de su objeto social. Se hizo necesario la adquisicion
de equipos tecnoldgicos, los cuales se relacionan a continuacion:

Bien Cantidad
Monitores 3
Impresora multifuncional 7
Teléfonos Ip 35
Switch de 48 puertos 1
Router dual wan gigabit 1
Impresora de carnet 1
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Equipos en Comodato

La empresa en la actualidad cuenta con dos (2) impresoras dadas en calidad de
comodato por parte del departamento de Cundinamarca.

Software

Con la compra de los equipos mencionados anteriormente, se adquirié conjuntamente
el software necesario asi:

Software Cantidad
Google Workspace Enterprise Standard 77

Asi mismo se realiz6 la contratacion del mantenimiento, soporte, actualizacién vy
capacitacion del ERP financiero “HAS NET” desarrollado e instalado en la Empresa.

Medios digitales

e P4gina web: www.efr-cundinamarca.gov.co

e Licencias Google Suite Business, las cuales incluyen correo electrénico,
herramientas de colaboracién, comunicacién y almacenamiento basadas en
tecnologia de computacion en la nube, asi como el soporte necesario para su
implementacion y mantenimiento.

8.9 Uso y apropiacion

La Empresa Férrea Regional S.A.S, cuenta con una infraestructura tecnolégica basica,
aunque, por ahora, suficiente para satisfacer los procesos administrativos diarios. Por
esta razon, la poca disposicion de una variedad abundante de sistemas de informacion,
los procesos de uso y apropiacion de TIC se limitan al acceso de internet y uso de
herramientas ofiméaticas.

Lo anteriormente descrito, implica un escaso conocimiento en temas de esta indole,
surgiendo asi una necesidad inherente de capacitar al personal, aumentar el acceso a
nuevas herramientas informéaticas, mejorando la apropiacién de tematicas tecnoldgicas,
rompiendo las barreras hacia la tecnologia.

Principales herramientas:

e Uso de herramientas ofimaticas

e Uso de software implementado en la entidad por organismos del Estado del
orden nacional

e Uso del servicio de internet para el acceso a distintas plataformas del Estado o
consulta de temas en general relacionados con las labores de los funcionarios y
uso de correo electrénico

e Equipos de computo, algunos de los cuales tienen acceso a impresoras y
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escaner

e Acceso a servicios de comunicacién

e Uso de herramientas software, las cuales apoyan la ejecucién de diferentes
tareas.
e Se trabaja bajo IPv4, red cableada e inalambrica

9 Modelo de Planeacion

El modelo de planeacién incluye los lineamientos que guian la definicién del plan
estratégico de tecnologias de la informacién, la estructura de actividades, el
presupuesto, entre otros. Se busca disminuir la segregacion de la informacién y mejorar
la interoperabilidad interna y externa, la integracion de los procesos, disminuir la
duplicidad de esfuerzos en las actividades desarrolladas y cubrir mediante servicios
tecnolégicos las necesidades institucionales.

9.1 Lineamientos y/o principios que rigen el plan estratégico de Tl

Lineamientos

e Normatividad presentada (Marco Normativo)
e Politica de Gobierno en linea
e Plan estratégico Institucional.

Principios

e Planeacion Estratégica de tecnologias de la informacion.
e Acceso a la Informacién Publica
e Optimizacion de los sistemas de informacion y los servicios tecnolégicos

9.2 Estructura de actividades estratégicas

Las actividades a desarrollar durante la vigencia de este PETI seran las siguientes y las
gue se identifiguen en el tiempo.

ACTIVIDAD /

PROYECTO DESCRIPCION

Politica de Gobierno Digital

Planes de Politica de Cero Papel- Direccién Técnica (Gestibn ambiental).

Capacitaciones hacia el

. Definir roles y tareas especificas que delimiten actividades y
personal que aplique

contribuyan a alcanzar los objetivos del area TIC.

Implementacién de herramientas hardware y software para el
analisis y manejo de la informacidon actual e historica que soporta
los procesos de la Entidad

Aplicar de forma pasiva y eficiente la ley de archivos en la entidad

Gestion Documental
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Buenas Practicas para reducir el consumo de papel — DT.
Cero Papel en la

Administracion Publica Como reducir el consumo de papel mediante la formacion de
nuevos habitos en los servidores publicos. — DT.

Gestionar y publicar todos los datos e informacidn relevante y
Pégina Web abierta en la pagina web institucional en pro del principio de
transparencia hacia el ciudadano.

9.3 Plan Maestro o mapa de ruta

Mapa de Ruta para la Empresa Férrea Regional S.A.S

Plan
Estrategico de
tecnologias de

PEI la Informacién
A A A
Plan
Estartegico
Institucional
PETI

Estrategia
estandarizaday
funcional vigencia
2022

Este documento esta sujeto a modificaciones y/o actualizaciones.

9.4 Proyeccién de presupuesto de TI

Gastos estimados de operacion y funcionamiento del area de Tl para la vigencia
2022

En la vigencia 2022 se incluyeron dentro del Plan Anual de Adquisiciones los siguientes
procesos que se relacionan con Tecnologias de la Informacion:

Valor total
estimado

Concepto Objeto del proceso contractual

Prestar el servicio de mantenimiento, soporte,
Iniciativas de | actualizacion y capacitacion del ERP financiero
transformacioén | desarrollado e instalado en la Empresa Férrea

Regional S.A.S.
Oficinas 1103-1104, Bogota D.C. — Colombia

jresa’ Codigo Postal: 110931 — Teléfono: (571) 7458897
Que P rog it & www.efr-cundinamarca.gov.co

o @efrcundlnamarca @efrcundinamarca @efrcundinamarca

Enero $132.541.203

Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1
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. Valor total
Concepto Objeto del proceso contractual Mes estimado
Prestar servicios profesionales como ingeniero
de sistemas a la Direccibn Administrativa Y
Gastos Qg la |Financierade IaEmprequerreaRegmqalS.A.S, Enero $78.647.752
operacién en el desarrollo de actividades enfatizadas a
atender las necesidades de sistemas de
informacion la entidad.
Contratar el alquiler de equipos de cémputo,
Gastos de la impresoras y de herramientas tecnoldgicas, asi
> como suministro de toners e insumos, incluyendo | Febrero | $283.387.271
operacion - : .
el mantenimiento preventivo y correctivo de los
Mismos.
Adquisicion de elementos tecnoldgicos y de
Gastos de la o 9 4
- comunicacion para la Empresa Férrea Regional | Mayo $70.788.000
operacion
SAS.
Prestar el servicio de hosting, continuidad del
Gastos (_1(,2 la dom_lnlo y el sopgrt_e técnico para el Enero $27.306.330
operacion funcionamiento de la pagina web de la Empresa
Férrea Regional S.A.S.
Contratar la adquisicion de consumibles e
Gastos (_jt:;- la impresion  necesarios  para el  normal Enero $13.144.434
operacion funcionamiento de las impresoras a cargo de la
Empresa Férrea Regional S.A.S.
Prestar servicios profesionales especializados
Gastos de la puesta en funcionamiento, capacitacion vy
operacion soporte técnico de la plataforma tecnolégicay del | Enero $64.000.000
b sistema de gestién documental SGDEA Orfeo de
la Empresa Férrea Regional SAS
Gastos de la Contratar una consultoria para la implementacion
- del sistema de gestion de seguridad de la|Febrero| $50.000.000
operacion . P
informacion
Renovacion de licencias google para los
funcionarios y contratistas de la Empresa Férrea
Gastos de la Regional S.A.S., que incluya correo electronico,
L herramientas de colaboracién, comunicaciéon y | Junio $132.133.823
Operacion ) -
almacenamiento basadas en tecnologia de
computacién en la nube, asi como el soporte
necesario para su mantenimiento.
VALOR TOTAL $851.948.813

10 Plan de Comunicaciones del PETI

El Plan estratégico de tecnologias de la informacion - PETI es una herramienta de apoyo
gue debe ser parte de la planeacion estratégica y el plan de accion. El presente documento,
plantea las actividades, lineas de accién y planes para la vigencia 2022.

El PETI se debe entender como una guia de proyeccion tecnolégica desde la perspectiva
y situacion actual de los recursos disponibles en la Entidad, para llevar a cabo una
transformacién tecnoldgica y digital a través de los diferentes proyectos y politicas de

o @efrcundinamarca @efrcundinamarca

Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1

Oficinas 1103-1104, Bogota D.C. — Colombia

Codigo Postal: 110931 — Teléfono: (571) 7458897
& www.efr-cundinamarca.gov.co

@efrcundinamarca
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empresa férrea regional

tecnologia y seguridad.
Tipo de comunicaciones:

Presencial: Socializaciones y capacitaciones.

Virtual: Correo electrénico y documentaciéon

Organizacional: Presentaciones técnicas y ejecutivas

Sitio WEB: Publicacién del Documento (aprobado) en el portal Web

Correo Electronico: difusion del Documento (aprobado) a través del correo
electronico de los funcionarios

YVVVYVYY

Desde la Direccién Administrativa y Financiera a través del proceso de gestion de
recursos tecnoldgicos y seguridad de la informacion, se busca satisfacer las necesidades
de la entidad para el uso y apropiacion de las tecnologias en la misién, vision y objetivos
institucionales a corto, mediano y largo plazo.

Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1
Oficinas 1103-1104, Bogota D.C. — Colombia
Codigo Postal: 110931 — Teléfono: (571) 7458897
& www.efr-cundinamarca.gov.co
O @efrcundmamarca @efrcundinamarca @efrcundinamarca
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