PLAN DE TRATAMIENTO DE RIESGOS DE Vversion: 04
- SEGURIDAD DE LA INFORMACION Fecha:
- . .
m = 28/01/2022
PL-EFR-GTI-002 Pagina 1 de 10

empresa férrea regional

PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD DE LA
INFORMACION

EMPRESA FERREA REGIONAL S.A.S
EFR.S.A.S

BOGOTA, ENERO 2022

Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1
Oficinas 1103-1104, Bogota D.C. — Colombia

g a! . 055 C6digo Postal: 110931 — Teléfono: (571) 7458897
Que Progresa- .
| o= O & www.efr-cundinamarca.gov.co

o @efrcundmamarca @efrcundinamarca @efrcundinamarca




PLAN DE TRATAMIENTO DE RIESGOS DE Version: 04
- SEGURIDAD DE LA INFORMACION Fecha.

‘m - 28/01/2022

PL-EFR-GTI-002 Pagina 2 de 10

empresa férrea regional

CONTROL DE CAMBIOS

VERSION FECHA NATURALEZA DEL CAMBIO
1 30/01/2020 | Creacion del documento.
2 18/01/2021 | Actualizacion de vigencia

Actualizacion del plan segun los recursos humanos, técnicos y

3 02/12/2021 : . . ;
financieros disponibles.
4 28/01/2022 | Actualizaciéon del documento para la vigencia 2022.
RESPONSABLE CARGO NOMBRE FIRMA
Oscar Eduardo
APROBO Subgerente General Rodriguez Lozano {
REVISO Jefe Oficina de Riesgos y| Patricia Gémez
Moreno

Seguridad

Esteban Mancera

Jefe Oficina Asesora de k
Orjuela

Planeacién Institucional

Contratista Direccién

Carol Andrea Bolivar Cﬂ
Administrativa y Financiera

Rodriguez

ELABORO

Ronal Giovanni

Contratista Direccién
Quecan Fetecua

Administrativa y Financiera

Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1
Oficinas 1103-1104, Bogota D.C. — Colombia
Codigo Postal: 110931 — Teléfono: (571) 7458897
O & www.efr-cundinamarca.gov.co

o @efrcundmamarca @efrcundinamarca @efrcundinamarca




PLAN DE TRATAMIENTO DE RIESGOS DE Version: 04
- . SEGURIDAD DE LA INFORMACION Fecha:
n - 28/01/2022
PL-EFR-GTI-002 Pagina 3 de 10
empresa férrea regional
Contenido
a1 oo (¥ oTo1 o] o AP PPRRRR 4
1. (T T=T = [T =T =S 5
2. AlCANCE....cc oo, 5
3. ODJELIVO GENEIAL......eeiiiiiiiiiee e 5
3.1 ODbjetivos ESPECIfICOS. . uuuiiiiiiiiiciiiii e 6
4, Normatividad apliCable ............cooiiiiiiiiii e 6
5. Desarrollodel Plan...........cccooii 7
5.1. Identificaciéon y valoracion de RI€SgOS .......ccccveeiieeiiiiiiiiiieieee e 7
6. MAPA T8 CAIOT......eiiiiiiiie ettt 9
7. CrONOGIAIMA ..ttt ettt e e e e s e e e e e e e s et r e e e e e e s e ssnbrreeeaeeessannnenes 10

Gobemacion de
Cundinamarca

o @efrcundmamarca @efrcundinamarca

Calle 26 No. 69 - 76 — Edificio Elemento, Torre 1
Oficinas 1103-1104, Bogota D.C. — Colombia
Codigo Postal: 110931 — Teléfono: (571) 7458897

& www.efr-cundinamarca.gov.co

@efrcundinamarca




PLAN DE TRATAMIENTO DE RIESGOS DE Version: 04

L= . SEGURIDAD DE LA INFORMACION Fecha:
w " 28/01/2022
PL-EFR-GTI-002 Pagina 4 de 10

empresa férrea regional

Introduccién

El propdsito del Plan de tratamiento de riesgos y seguridad de la informacion es apoyar
la implementacion de controles que permitan a la Empresa disminuir la probabilidad y el
impacto de materializacion de este tipo de riesgos, con el fin de preservar la seguridad e
integridad de los activos de informacion.

La Empresa Férrea Regional S.A.S analiza los riesgos de los activos de informacion, que
permite entender de una manera efectiva y eficiente los riesgos de pérdida de
confidencialidad, integridad y disponibilidad sobre cada uno de los activos.

Formalizar de manera eficaz la seguridad de la informacién y riesgos de seguridad
digitalde los sistemas de informacion de la entidad, asi como en los activos que participan
en Sus procesos y que se encuentran expuestos, permite garantizar la confidencialidad,
integridad y disponibilidad de la informacion a través de la aplicacion de opciones
apropiadas de tratamiento de riesgos.
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1. Generalidades

La técnica de analisis de riesgo para activos de informacién nos permite desde un
puntode vista, orientado al negocio, comprender claramente los riesgos sobre los
activos de informacion a los que puede estar expuesta la Empresa Férrea Regional

SAS.

Las técnicas tradicionales de analisis estdn encaminadas a identificar los riesgos
especificos asociados a los activos y complementar esté proceso en la medida de lo
posible con la identificacion de puntos criticos de fallas, analisis de disponibilidad,

andlisis de vulnerabilidad, andlisis de confiabilidad y arboles de falla.

La gestidn del riesgo dentro de la seguridad de la informacion se enmarca en el ciclo
de planear, hacer, verificar y actuar.

*Mejora e * Establecer
continua < B, contexto
y * Evaluacion
+ Tratamiento

Verificar Hacer

* Supervision '«

* Revision * Implementar

2. Alcance

Inicia con la posibilidad de afectacion de la confidencialidad/privacidad, integridad y
disponibilidad de la informacion, que a su vez puede impactar el cumplimiento de la
mision y de los objetivos institucionales y finaliza con el tratamiento correspondiente para

su control.

3. Objetivo general
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Liderar la formulacion de metodologias institucionales para identificar, evaluar y analizar los
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riesgos de seguridad de la informacion, mediante una gestion integral y la implementacién
de controles fisicos y digitales previniendo asi incidentes y dando cumplimiento a los
requisitos legales y reglamentarios, orientados a la mejora continua y al alto desempefio
a nivel institucional, propendiendo asi por el acceso, uso efectivo y apropiacién masiva
de las TIC, a través de politicas y programas de mitigacion del riesgo.

3.1 Objetivos Especificos

O

U
O
Ol

0l

P CUNDINAMARCAJ

Definir, reformular y formalizar los elementos normativos sobre los temas de
proteccion de la informacion.

Gestionar los riesgos de seguridad y privacidad de la informacién, seguridad
digitaly continuidad de la operaciéon de manera integral.

Mitigar los incidentes de seguridad y privacidad de la Informacion, seguridad
digitalde forma efectiva, eficaz y eficiente.

Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y
no repudio de la informacion de la Empresa.

Definir los lineamientos necesarios para el manejo de la informacién tanto fisica
como digital en el marco de una gestion documental basada en la seguridad y
privacidad de la Informacion.

Generar conciencia para el cambio organizacional requerido para la apropiacion
de la seguridad y privacidad de la informacion como eje transversal para la
Empresa.

Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y
privacidad de la informacion, seguridad digital y proteccion de la informacion
personal.

Normatividad aplicable

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentariodel Sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,

Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

CONPES 3854 de 2016 Politica Nacional de Seguridad Digital

Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacidén y sancion de actos de corrupcion y la
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efectividad del control de la gestién publica.

(] Decreto 2641 de 2012: por medio del cual se reglamentan los articulos 73y 76
de la Ley 1474 de 2011, sefialando como metodologia para disefiar y hacer
seguimiento a la estrategia de lucha contra la corrupcion y de atencion al
ciudadano,la contenida en el documento “Estrategias para la Construcciéon del
Plan Anticorrupcién y de Atencion al Ciudadano”.

] Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. DAFP 2020

5. Desarrollo del Plan

5.1 Identificacion de los activos de seguridad de la informacion

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en
elcontexto de seguridad digital, son activos elementos tales como:

-Aplicaciones de la organizacién

-Servicios web

-Redes

-Informacion fisica o digital

-Tecnologias de informacion TI

-Tecnologias de operacion TO que utiliza la organizacién para funcionar en el entorno
digital

¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. ldp:::f:ar
Listar los Identificar el Clasificar Clasificar Determinar la SRR
activos por duefio de los los activos la criticidad del i e
cada proceso activos informacién activo oharridiion

5.2 ldentificacion y valoracién de Riesgos

La técnica para la identificacion del riesgo para activos de informacion nos permite desde
un punto de vista orientado al negocio y sistémico en su naturaleza, comprender
claramente los riesgos sobre los activos de informacion a los que puede estar expuesta
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la Empresa Férrea Regional S.A.S, De este modo, contamos con técnicas tradicionales

para identificar los
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riesgos especificos asociados a los activos y complementar este proceso en la medida
delo posible con la identificacidn de puntos criticos de fallas, analisis de disponibilidad,

de vulnerabilidad y de confiabilidad.

La valoracion del riesgo consiste principalmente en el establecimiento de la probabilidad
de ocurrencia del riesgo identificado, asi mismo su nivel de consecuencia o impacto con

el fin de estimar la zona de riesgo o severidad.

Para la realizacién de esta valoracién, se debe analizar y evaluar un aspecto importante
y es la probabilidad, la cual se basa en el nUmero de veces que en que se pasa por el
punto de riesgo en el periodo de un afio, asi mismo, se define la zona y porcentajes.

La siguiente tabla es usada para la determinacion la probabilidad.

Frecuencia de la Actividad Probabilidad

; La actividad que conlleva el riesgo se ejecuta
sty Bopa como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afno

La actividad que conlleva el riesgo se ejecuta de

i 24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces

por afio

La actividad que conlleva el riesgo se ejecuta mas
Muy Alta B
de 5000 veces por afo

20%

40%

60%

80%

100%

Otro aspecto importante es el impacto el cual se entiende como las consecuencias que
pueden ocasionar a la organizacion la materializacion del riesgo. Se basa en la siguiente
tabla, considerando la pérdida reputacional y afectacion econémica o presupuestal.
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Afectaciéon Econémica Reputacional

Afectacién menor a 10 SMLMV Elries?go gfectala imagen de algin area de la
organizacion.
El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Si se tienen para un mismo riesgo ambos impactos (reputacional y econémico) que tienen
diferentes niveles se toma el mas alto.

Como aspecto final tenemos la evaluacion del riesgo el cual permite confrontar los
resultados de la calificacion del riesgo, con los criterios definidos, de esta forma es posible
distinguir la calificacion del riesgo.

6. Mapa de Calor
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7. Cronograma

Para dar cumplimiento al ciclo de gestion del riesgo, se establecen las siguientes acciones
de implementacion del plan de tratamiento a riesgos de seguridad de la informacion.

Programacion 2022

.. Entregable
Actividad Responsable B / Trim | Trim | Trim | Trim
producto
1 2 3 4
Identificacién, clasificacion, valoraciéon y
asignacion de responsables de Activos de
Informacidn (Software, Hardware, Redes y Direccidn Inventario de
Telecomunicaciones, Servicios de Tecnologias de | administrativa y activos de X
Informacién y de las Comunicaciones, Soportes, financiera informacidn
Servicios de Tecnologias de Informacién y de las
Comunicaciones contratadas)
Direccién Matriz de
Identificacién y valoracidn de riesgos de administrativa y riesgos de
Seguridad Digital financiera / Oficina| seguridad
de Planeacién digital
e . Direccién
Identificacion de Controles de Seguridad . . Controles
- administrativay |. X
Informatica. ) . implementados
financiera
Direccién
Socializacién sobre la gestidn de riesgos de administrativa y Listados de X X
seguridad digital y sus controles financiera / Oficina|  asistencia
de Planeacion
. ., - Direccién
Realizar evaluacidon de vulnerabilidades . . Informe de
. s administrativa y o X
informaticas ) . vulnerabilidades
financiera
Direccién _
. . - . Seguimiento a
Adoptar acciones para tratar los riesgos administrativa y -
. e . ) . .. acciones para X X
identificados y fortalecer los controles existentes |financiera / Oficina .
. abordar riesgos
de Planeacion

mﬂﬂm

Cundinamarca
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