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INTRODUCCIÓN 
 

El propósito del Plan de tratamiento de riesgos y seguridad de la información es apoyar la 
implementación de controles que permitan a la Empresa disminuir la probabilidad y el impacto 
de materialización de eventos que afectan la seguridad e integridad de los activos de 
información.  
 
La Empresa Férrea Regional S.A.S analiza los riesgos de los activos de información, que 
permite entender de una manera efectiva y eficiente los riesgos de pérdida de 
confidencialidad, integridad y disponibilidad sobre cada uno de los activos.  
 
Este plan busca administrar de manera eficaz la seguridad de la información y riesgos de 
seguridad digital de los sistemas de información de la entidad, así como en los activos que 
participan en sus procesos.  
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1. OBJETIVO GENERAL 
 
Identificar, evaluar y analizar los riesgos de seguridad de la información, mediante una gestión 
integral y la implementación de controles físicos y digitales que prevengan incidentes y 
garanticen el acceso, uso efectivo y apropiación masiva de las TIC, a través de políticas y 
programas de mitigación del riesgo. 
 
 

1.1 OBJETIVOS ESPECÍFICOS  
 
• Definir, reformular y formalizar los elementos normativos sobre los temas de protección 

de la información.  
• Gestionar los riesgos de seguridad y privacidad de la información, seguridad digital y 

continuidad de la operación de manera integral.  
• Mitigar los incidentes de seguridad y privacidad de la Información, seguridad digital de 

forma efectiva, eficaz y eficiente. 
• Establecer los mecanismos de aseguramiento físico y digital, para fortalecer la 

confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y no 
repudio de la información de la Empresa. 

• Definir los lineamientos necesarios para el manejo de la información tanto física como 
digital en el marco de una gestión documental basada en la seguridad y privacidad de 
la Información.  

• Generar conciencia para el cambio organizacional requerido para la apropiación de la 
seguridad y privacidad de la información como eje transversal para la Empresa. 

• Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y 
privacidad de la información, seguridad digital y protección de la información personal. 

 

2. ALCANCE 
 
Inicia el análisis del contexto de la empresa y la posibilidad de afectación a la 
confidencialidad/privacidad, integridad y disponibilidad de la información, que a su vez puede 
impactar el cumplimiento de la misión y de los objetivos institucionales y finaliza con el 
tratamiento y mitigación de vulnerabilidades. 
 

 
3. DOCUMENTACIÒN DE REFERENCIA 

 
• Decreto 1078 de 2015 Por medio del cual se expide el Decreto Único Reglamentario 

del Sector de Tecnologías de la Información y las Comunicaciones 
 

• Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la 
política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 
2 del Decreto 1078 de 2015, 
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• Decreto Único Reglamentario del sector de Tecnologías de la Información y las 
Comunicaciones. 

 
• CONPES 3854 de 2016 Política Nacional de Seguridad Digital 

 
• Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los mecanismos 

de prevención, investigación y sanción de actos de corrupción y la  
efectividad del control de la gestión pública.  
 

• Decreto 2641 de 2012:  por medio del cual se reglamentan los artículos 73 y 76 de la 
Ley 1474 de 2011, señalando como metodología para diseñar y hacer seguimiento a 
la estrategia de lucha contra la corrupción y de atención al ciudadano, la contenida en 
el documento “Estrategias para la Construcción del Plan Anticorrupción y de Atención 
al Ciudadano”.   
 

• Guía para la administración del riesgo y el diseño de controles en entidades públicas. 
DAFP 2020 

 

4. CONDICIONES DE OPERACIÓN 

 
La técnica de análisis de riesgo para activos de información nos permite desde un punto 
de vista orientado al negocio, comprender claramente los riesgos sobre los activos de 
información a los que puede estar expuesta la Empresa Férrea Regional SAS. 
 
Las técnicas tradicionales de análisis están encaminadas a identificar los riesgos 
específicos asociados a los activos y complementar esté proceso en la medida de lo 
posible con la identificación de puntos críticos de fallas, análisis de disponibilidad, análisis 
de vulnerabilidad, análisis de confiabilidad y árboles de falla. 

La gestión del riesgo dentro de la seguridad de la información se enmarca en el ciclo de 
planear, hacer, verificar y actuar. 
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5. DESARROLLO 

 
5.1 IDENTIFICACIÓN DE LOS ACTIVOS DE SEGURIDAD DE LA 

INFORMACIÓN 
 

Un activo es cualquier elemento que tenga valor para la organización, sin embargo, en el 
contexto de seguridad digital, son activos elementos tales como: 
 

• Aplicaciones de la organización 
• Servicios web 
• Redes 
• Información física o digital 
• Tecnologías de información TI 
• Tecnologías de operación TO que utiliza la organización para funcionar en el entorno 

digital 
 

 
 

5.2 IDENTIFICACIÓN Y VALORACIÓN DE RIESGOS  
 

La técnica para la identificación del riesgo para activos de información nos permite desde un 
punto de vista orientado al negocio y sistémico en su naturaleza, comprender claramente los 
riesgos sobre los activos de información a los que puede estar expuesta la Empresa Férrea 
Regional S.A.S, De este modo, contamos con técnicas tradicionales para identificar los 
riesgos específicos asociados a los activos y complementar este proceso en la medida de lo 
posible con la identificación de puntos críticos de fallas, análisis de disponibilidad, de 
vulnerabilidad y de confiabilidad. 
 
La valoración del riesgo consiste principalmente en el establecimiento de la probabilidad de 
ocurrencia del riesgo identificado, así mismo su nivel de consecuencia o impacto con el fin de 
estimar la zona de riesgo o severidad. 
 
Para la realización de esta valoración, se debe analizar y evaluar un aspecto importante y es 
la probabilidad, la cual se basa en el número de veces que en que se pasa por el punto de 
riesgo en el periodo de un año, así mismo, se define la zona y porcentajes. 

 
La siguiente tabla es usada para la determinación la probabilidad. 
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Otro aspecto importante es el impacto el cual se entiende como las consecuencias que 
pueden ocasionar a la organización la materialización del riesgo. Se basa en la siguiente tabla, 
considerando la pérdida reputacional y afectación económica o presupuestal. 
 
 

 
 

Si se tienen para un mismo riesgo ambos impactos (reputacional y económico) que tienen 
diferentes niveles se toma el más alto. 
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Como aspecto final tenemos la evaluación del riesgo el cual permite confrontar los resultados 
de la calificación del riesgo, con los criterios definidos, de esta forma es posible distinguir la 
calificación del riesgo. 

 
6. MAPA DE CALOR  
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7. CRONOGRAMA  
 
Para dar cumplimiento al ciclo de gestión del riesgo, se establecen las siguientes acciones de 
implementación del plan de tratamiento a riesgos de seguridad de la información. 
 

Actividad Responsable Entregable / 
producto 

Programación 2023 

Tr
im

 1
 

Tr
im

 2
 

Tr
im

 3
 

Tr
im

 4
 

Adelantar proceso de contratación para 
la estructuración del sistema de gestión 

de seguridad de la información 

Oficina de 
Planeación Contrato X    

Identificación, clasificación, valoración y 
asignación de responsables de Activos 
de Información (Software, Hardware, 

Redes y Telecomunicaciones, Servicios 
de Tecnologías de Información y de las 
Comunicaciones, Soportes, Servicios de 

Tecnologías de Información y de las 
Comunicaciones contratados) 

Dirección 
administrativa y 

financiera / Oficina 
de Planeación 

Inventario de 
activos de 

información 
 X   

Identificación y valoración de riesgos de 
Seguridad Digital 

Dirección 
administrativa y 

financiera / Oficina 
de Planeación 

Matriz de riesgos 
de seguridad digital 

 X   

Identificación de Controles de Seguridad 
Informática. 

Dirección 
administrativa y 

financiera 

Controles 
implementados 

 X   

Socialización sobre la gestión de riesgos 
de seguridad digital y sus controles 

Dirección 
administrativa y 

financiera / Oficina 
de Planeación 

Listados de 
asistencia 

 X X  

Realizar evaluación de vulnerabilidades 
informáticas 

Dirección 
administrativa y 

financiera 

Informe de 
vulnerabilidades  X X  

Adoptar acciones para tratar los riesgos 
identificados y fortalecer los controles 

existentes 

Dirección 
administrativa y 

financiera / Oficina 
de Planeación 

Seguimiento a 
acciones para 

abordar riesgos 
 X X X 

 


