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1. INTRODUCCION

A través del decreto unico reglamentario 1078 de 2015, del sector de Tecnologias de
Informacion y las Comunicaciones, se define el componente de seguridad y privacidad de la
informacién, como parte integral de la Politica de Gobierno Digital. Forma parte del
componente de Seguridad y Privacidad de la Informacion, acorde con las mejores practicas
de seguridad y estandares internacionales.

En el &mbito del propdsito de la Empresa Férrea Regional S.A.S., en el cual, la gestion de la
seguridad propone ser concebidas en el marco de la gestion de la organizacion determinado
por las necesidades, objetivos, los requisitos de seguridad planteados por la estrategia de
gobierno.

2. OBJETIVOS

Establecer las acciones estratégicas, encaminadas a fortalecer la seguridad y privacidad de la
informacion de la Empresa Férrea Regional S.A.S, mediante la planeacion de actividades
para la mejora continua de la de seguridad de la informacion las cuales seran gestionadas por
los servidores publicos o contratistas de la EFR.

2.1. OBJETIVOS ESPECIFICOS

1. Definir los elementos normativos sobre los temas de proteccién de la informacion.

2. Gestionar los riesgos de seguridad y privacidad de la informacidn, de manera integral

3. Mitigar los incidentes de Seguridad y Privacidad de la Informacion.

4. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad de la

informacién de la EFR.

5. Definir los lineamientos necesarios para el manejo de la informacidn tanto fisica como digital
en el marco de una gestion documental basada en Seguridad y Privacidad de la Informacion.

6. Generar conciencia para el cambio organizacional requerido para la apropiacién de la
Seguridad y Privacidad de la Informacién.



2.2.  ALCANCE DEL PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

Aplica a toda la Empresa Férrea Regional y sus involucrados, contratistas, proveedores,
operadores y aquellas personas o terceros que en razon del cumplimiento de sus funciones y
compartan, utilicen, recolecten, procesen, intercambien o consulten su informacion, y todas
las personas relacionadas que accedan, ya sea interna o externamente a cualquier tipo de
informacidn, independientemente de su ubicacion. Asi mismo, esta lo dispuesto en este
documento y su implementacion.

2.3.  PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD EN

LA INFORMACION
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