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Introduccion

El propésito del Plan de tratamiento de riesgos y seguridad de la informacion es apoyar la
implementacién de controles que permitan a la Empresa disminuir la probabilidad y el
impacto de materializacion de este tipo de riesgos, con el fin de preservar la seguridad e
integridad de los activos de informacion de la entidad. El plan es de competencia de la
Direccion Administrativa y Financiera a través del proceso de gestion de recursos
tecnoldgicos y seguridad de la informacion.

La Empresa Férrea Regional S.A.S analiza los riesgos de los activos de informacién, que
permite entender de una manera efectiva y eficiente los riesgos de pérdida de
confidencialidad, integridad y disponibilidad sobre cada uno de los activos, definidos como
parte de su alcance.

Formalizar de manera eficaz la seguridad de la informacion y riesgos de seguridad digital
de los sistemas de informacion de la entidad, asi como en los activos que participan en
SUS procesos y que se encuentran expuestos, permite garantizar la confidencialidad,
integridad y disponibilidad de la informacion a través de la aplicacion de opciones
apropiadas de tratamiento de riesgos de seguridad de la informacion y seguridad digital.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando cumplimiento a
lo establecido en el Decreto 612 de 2018, actualizando las acciones para la
implementacién del plan de seguridad y privacidad de la Informacion al interior de la
Empresa Férrea Regional.
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1. Generalidades

La técnica de analisis de riesgo para activos de informacién nos permite desde un
punto de vista, orientado al negocio, comprender claramente los riesgos sobre los
activos de informacion a los que puede estar expuesta la Empresa Férrea Regional
SAS.

Las técnicas tradicionales de analisis, estan encaminadas a identificar los riesgos
especificos asociados a los activos y complementar esté proceso en la medida de lo
posible con la identificacién de puntos criticos de fallas, analisis de disponibilidad,
analisis de vulnerabilidad, andlisis de confiabilidad y arboles de falla.

La gestion del riesgo dentro de la seguridad de la informacion se enmarca en el ciclo
de planear, hacer, verificar y actuar.

* Mejora P — * Establecer
continua ol =, contexto
y * Evaluacion

pe “« Tratamiento

Verificar Hacer

* Supervision ;
* Revision : * Implementar

2. Alcance

Inicia con la posibilidad de afectacion de la confidencialidad/privacidad, integridad y
disponibilidad de la informacion, que a su vez puede impactar el debido cumplimiento de
la misién y de los objetivos institucionales y finaliza con el tratamiento correspondiente
para su control.
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3. Objetivo general

Liderar la formulacion de metodologias institucionales para identificar, evaluar y analizar
los riesgos de seguridad de la informacion, mediante una gestion integral y la
implementacion de controles fisicos y digitales previniendo asi incidentes y dando
cumplimiento a los requisitos legales y reglamentarios, orientados a la mejora continua y
al alto desempefio a nivel institucional, propendiendo asi por el acceso, uso efectivo y
apropiacion masiva de las TIC, a través de politicas y programas de mitigacién del riesgo.

3.1 Objetivos Especificos

o Definir, reformular y formalizar los elementos normativos sobre los temas de
proteccion de la informacion.

e Gestionar los riesgos de seguridad y privacidad de la informacioén, seguridad digital
y continuidad de la operacion de manera integral.

e Mitigar los incidentes de seguridad y privacidad de la Informacion, seguridad digital
de forma efectiva, eficaz y eficiente.

e Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, continuidad y
no repudio de la informacion de la Empresa.

¢ Definir los lineamientos necesarios para el manejo de la informacion tanto fisica
como digital en el marco de una gestion documental basada en la seguridad y
privacidad de la Informacion.

e Generar conciencia para el cambio organizacional requerido para la apropiacion
de la seguridad y privacidad de la informacion como eje transversal para la
Empresa.

e Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y
privacidad de la informacion, seguridad digital y proteccion de la informacion
personal.

4. Normatividad aplicable
Dentro de la normatividad legal aplicable vigente, se encuentra:

e Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones

e Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,

e Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
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Comunicaciones.
e CONPES 3854 de 2016 Politica Nacional de Seguridad Digital

e Ley 1474 de 2011: por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestién puablica.

e Decreto 2641 de 2012: por medio del cual se reglamentan los articulos 73y 76 de
la Ley 1474 de 2011, sefialando como metodologia para disefiar y hacer
seguimiento a la estrategia de lucha contra la corrupcion y de atencién al
ciudadano, la contenida en el documento “Estrategias para la Construcciéon del
Plan Anticorrupcion y de Atencién al Ciudadano”.

e Guia para la Administracion de los Riesgos de Gestién, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Publicas Octubre -2018

5. Desarrollo del Plan
5.1 Identificacion y valoracion de Riesgos

La técnica para la identificacion del riesgo para activos de informacion nos permite desde
un punto de vista orientado al negocio y sistémico en su naturaleza, comprender
claramente los riesgos sobre los activos de informacién a los que puede estar expuesto la
Empresa Férrea Regional S.A.S, De este modo, contamos con técnicas tradicionales para
identificar los riesgos especificos asociados a los activos y complementar este proceso en
la medida de lo posible con la identificaciébn de puntos criticos de fallas, analisis de
disponibilidad, de vulnerabilidad y de confiabilidad.

La valoracion del riesgo consiste principalmente en el establecimiento de la probabilidad
de ocurrencia del riesgo identificado, asi mismo su nivel de consecuencia o impacto con el
fin de estimar la zona de riesgo o severidad.

Para la realizacién de esta valoracion, se debe analizar y evaluar un aspecto importante y
es la probabilidad, la cual se basa en el nimero de veces que en que se pasa por el punto
de riesgo en el periodo de un afio, asi mismo, se define la zona y porcentajes.

La siguiente tabla es usada para la determinacién la probabilidad.
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Empresa Férrea Regional S.A.S. - EFR S.A.S
e Tabla Niveles de Probabilidad
Vigencia 2021
ftem ACIEEHEEE [ir2m o Cl Probabilidad % | Frecuencia de la Acfividad (*)
Riesgo
1 Muy Baja 20% Mdaximo 2 veces X ARo
3 a 24 veces X Aho
3 Media 60% 25 a 500 veces X Aho
4 Alta 80% 501 a 5000 veces X Aho
5 Muy Alta 100% > 5000 veces X Afo
(*) Numero de veces que se ejecuta la actividad que conlleva el riesgo
Fuente: llustracion Tabla de Probabilidad. Departamento Administrativo de la Funcién Publica. 2020

Otro aspecto importante es el impacto el cual se entiende como las consecuencias que
pueden ocasionar a la organizacion la materializacion del riesgo. Se basa en la siguiente
tabla, considerando la pérdida reputacional y afectacion econémica o presupuestal.

Empresa Férrea Regional S.A.S. - EFR S.A.S

Tabla Niveles de Impacto

Vigencia 2021
Impacto
item Frente al Impacto % Afectacién Econémica Pérdida Reputacional (*)
Riesgo
1 I 20% >= 10 SMLMV. El riesgo afecta la imagen de algin drea
de la Empresa

El Riesgo afecta la imagen de la Empresa
infernamente, de conocimieno general
nivel interno, de junta directiva, y
accionisttas y/o proveedores

El riesgo afecta la imagen de la Empresa
con algunos usuario de relevancia frente
al logro de los objetivos.

El riesgo afecta la imagen de la Empresa
con efecto publicitario sostenible a nivel
de sector adminsitrativo, nivel
departamental o municipal

El riesgo afecta la imagen de la Empresa
a nivel nacional, con efecto publicitario
sostenido a nivel pais

Entre 11 y 50 SMLMV

Moderado Enfre 51 y 100 SMLMV

Mayor Entre 101 y 500 SMLMV

Catastréfico 500 SMLMV

Nota: Si en un mismo riesgo estan los 2 impactos (Economico y reputacional) se toma el nivel mds alto
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Si se tienen para un mismo riesgo ambos impactos (reputacional y econémico) que tienen

diferentes niveles se toma el mas alto.

Como aspecto final tenemos la evaluacion del riesgo el cual permite confrontar los
resultados de la calificacion del riesgo, con los criterios definidos, de esta forma es posible

distinguir la calificacion del riesgo.

6. Mapade Calor

Empresa Férrea Regional S.A.S. - EFR S.A.S
Tabla Mapa de Calor
Vigencia 2021

IMPACTO

Muy Alta

100% SUETN
(]

Alta 80% Alto

Media 60%

Moderado

PROBABILIDAD

Baja 40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor | Catastréfico
20% 40% 60% 80% 100%

Fuente: llustracion Mapa de Calor. Departamento Administrativo de la Funcion Piblica. 2020

7. Cronograma

Para dar cumplimiento al ciclo de riesgo, el cronograma se establece anualmente, los
riesgos de seguridad digital identificados se reflejaran en el Mapa de Riesgos Institucional,
donde se estableceran las acciones de control y las fechas para implementar dichos
controles, la oficina de sistemas e informética apoyara el proceso de definicién de los

controles con los lideres de cada uno de los grupos o dependencias.
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PROGRAMACION Y AGENDAMIENTO DE
ENTREVISTAS

ENTREVISTA CON LOS LIDERES DE PROCESO

IDENTIFICACION Y CALIFICACION DE
RIESGOS

VALORACION DEL RIESGO RESIDUAL

MAPAS DE CALOR DONDE SE UBICAN LOS
RIESGOS

PLAN DE TRATAMIENTO DE RIESGOS

SEGUIMIENTO Y CONTROL

8. Seguimiento

Para garantizar el correcto resultado durante el seguimiento y revision debe asegurar que
las acciones establecidas en los mapas de riesgo se estan llevando a cabo y evaluar la
eficacia en su implementacién, adelantando revisiones sobre la marcha para evidenciar
todas aquellas situaciones o factores que pueden influir en la aplicacién de acciones

preventivas.

Gobemacion de
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