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Introduccion

El Decreto 1078 de 2015 modificado por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3.
Principios. Define la seguridad de la informacién como principio de la Politica de Gobierno
Digital, de igual manera en el articulo 2.2.9.1.2.1 define la estructura de los elementos de
la Politica de Gobierno Digital a través de componentes y habilitadores transversales, los
cuales son los elementos fundamentales de seguridad de la informacion, arquitectura y
servicios para los ciudadanos digitales, que permiten el desarrollo de los anteriores
componentes y el logro de los propésitos de la Politica de Gobierno Digital.

De igual manera el Decreto 2106 de 2019, por el cual se dictan normas para simplificar,
suprimir y reformar trdmites, procesos y procedimientos innecesarios existentes en la
administracion publica, en el paragrafo del articulo 16 indica que (...) Las autoridades
deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos que
emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones. (...).

Teniendo en cuenta lo anterior, se actualiza el Plan de Seguridad y Privacidad de la
Informacion de la Empresa Férrea Regional S.A.S., de tal forma que el plan garantice la
proteccion de la informacion y la privacidad de los datos de los ciudadanos y los funcionarios
y contratistas de la Empresa, bajo los lineamientos de la legislacion colombiana.
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1. Objetivo del plan de seguridad y privacidad de la informacion.

Establecer las acciones estratégicas, encaminadas a fortalecer la seguridad y privacidad
de la informacién de la Empresa Férrea Regional S.A.S, mediante la planeacion de
actividades para la mejora continua de la de seguridad de la informacion las cuales seran
gestionadas por los servidores publicos o contratistas de la EFR.

1.1. Objetivos especificos de la politica de seguridad y privacidad de la
informacion

Empresa Férrea Regional, para asegurar la direccion estratégica de la Entidad se establece
la compatibilidad de la politica de seguridad de la informacion y los objetivos de seguridad
de la informacion, los cuales correspondientes a:

*  Minimizar el riesgo de los procesos misionales de la entidad.

*  Cumplir con los principios de seguridad de la informacion.

*  Cumplir con los principios de la funcién administrativa.

* Mantener la confianza de los funcionarios, contratistas y terceros.

* Apoyar la innovacion tecnolégica.

* Implementar el sistema de gestion de seguridad de la informacion.

» Proteger los activos de informacion.

» Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

» Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y clientes del Empresa Férrea Regional SAS.

» Garantizar la continuidad del negocio frente a incidentes.

2. Politica de seguridad de la informacion

La Empresa Férrea Regional S.A.S. por medio de su politica de seguridad de la informacion,
establece los lineamientos para proteger, preservar y administrar correctamente la
informacion en la Entidad, junto con las tecnologias utilizadas para su procesamiento, frente
a amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar el
desempefio de las caracteristicas de confidencialidad, integridad, disponibilidad, legalidad,
confiabilidad y no rechazo de la informacion.

3. Alcance del plan estratégico de seguridad de la informacioén

Aplica a toda la Empresa Férrea Regional SAS y sus involucrados, contratistas,
proveedores, operadores y aquellas personas o terceros que, debido al cumplimiento de
sus funciones y contratistas, compartan, utilicen, recolecten, procesen, intercambien o
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consulten informacion, ademas de todas las personas relacionadas que accedan, ya sea
interna o externamente a cualquier tipo de informacion de la Empresa, independientemente
de su ubicacion. El plan contempla el disefio, asi como su implementacion.

4. Términos y definiciones

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién publica
en posesién o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...)
gue tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo
gue contiene informacién publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, gue se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y gue son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado
o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).
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Informacidn Puablica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta que
pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion; estos dafios consisten en la afectacion de la confidencialidad, integridad o
disponibilidad de la informacion. Cuando la amenaza se convierta en una oportunidad se
debe tener en cuenta en el beneficio que se genera. También se puede generar riesgo
positivo en la seguridad de la informaciéon por el aprovechamiento de oportunidades y
fortalezas que se presenten.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacién que permita optimizar
los procesos y/o la gestidn institucional, a causa de oportunidades y/o fortalezas que se
presentan en beneficio de la entidad.

Seguridad de la Informacién: Este principio busca crear condiciones de uso confiable en
el entorno digital, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacion de las entidades del Estado,
y de los servicios que prestan al ciudadano.2

5. Plan de implementacion del modelo de seguridad y privacidad en la
informacion

El Plan de implementacién para la dimension de Seguridad y Privacidad de la Informacién
comprende el siguiente cronograma:

Gestién Actividades Tareas Responsab Fe_cha Fe_cha
le Inicio Final
Definir
lineamientos Actualizacion de metodologia e |
para _ el instrumento de _ Area 'de 01/03/21 | 31/03/21
levantamiento levantamiento de activos de | Tecnologias
de activos de | informacion
informacion
Activos de . . 0
L, Elaborar y socializar la guia de | Area de
Informacion activos de Informacion Tecnologias 01/03/21 | 31/03/21
Lev_antamiento Enlace de
Activos de
Inf i6 Validar activos de informacién cada
nrormacion . : . proceso; 01/03/21 | 31/03/21
de la vigencia anterior <
Area de
Tecnologias
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Gestién Actividades Tareas Responsab Fe.cha Fepha
le Inicio Final
Enlace de
Identificar nuevos activos de | cada
informacion en cada proceso; 01/03/21 | 31/03/21
Dependencia Area de
Tecnologias
Enlace de
. . cada
Realizar los instrumentos de | o oq . 01/04/21 | 30/04/21
activos de Informacion. <
Area de
Tecnologias
5;?\;32%56 Publicacion del Registro Activos Area de
informacion le de Informacion Tecnologias 1/09/21 22/09/21
Y| en el sitio web de la Entidad. 9
1712
Oficina de
Actualizacién de | Actualizar politica y | Riesgos vy
lineamientos de | metodologia de gestion de Seguridad 01/03/21 | 31/03/21
riesgos Riesgos Area de
Tecnologias
Oficina de
Riesgos vy
Realizar Ialmplementac_lon del | Seguridad 01/03/21 | 31/03/21
plan de tratamiento de riesgos. )
Area de
Sensibilizacién Tecnologias
o . Oficina de
Socializacion Guia y .
Herramienta - Gestion de Riesgos 'y
) : Seguridad 03/05/21 | 31/05/21
Riesgos de Seguridad vy A
A S rea de
privacidad de la Informacién .
Tecnologias
Gestion de Id_entlflcauon de
Riesgos R'ESQQS de e . -
Seguridad y | ldentificacion, Analisis y | Oficina de
Privacidad de la | Evaluacion de Riesgos - | Riesgos vy
Informacion, Seguridad y Privacidad de la | Seguridad 01/04/21 | 30/04/21
Seguridad Informacion, Seguridad Digital y | Area de
Digital y | Continuidad de la Operacion Tecnologias
continuidad de la
Operacion
Oficina de
Aceptacion  de | Aceptacion, aprobacién | Riesgos vy
Riesgos Riesgos identificados y planes | Seguridad 03/05/21 | 31/05/21
Identificados de tratamiento Area de
Tecnologias
- Seguimiento Estado planes de O.ﬂcma de
Seguimiento tratamiento de riesgos Riesgos 'y
Fase de | . e . nesg Seguridad 03/05/21 | 31/12/21
. identificados y verificacion de |
Tratamiento : - Area de
evidencias p
Tecnologias
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Gestién Actividades Tareas Responsab Fe.cha Fepha
le Inicio Final
Oficina de
Evaluacion  de Evaluacion de riesgos Riesgos 'y
riesgos residuales Seguridad 03/05/21 | 31/12/21
residuales Area de
Tecnologias
Identificacion de oportunidades | Oficina de
de mejora acorde a los | Riesgos vy
Mejoramiento resultados obtenidos durante la | Seguridad 03/05/21 | 31/12/21
evaluacion de riesgos | Area de
residuales Tecnologias
Gestion de Gestionar los
Incidentes o Gestionar los incidentes de
de '“C'de!“es de seguridad de la informacion de | Area de
. Seguridad de la . . 01/01/22 | 31/12/22
Seguridad | . acuerdo con lo establecido en el | Tecnologias
nformacion S .
de la | . o procedimiento definido.
L identificado
Informacion
Elaborar el Plan
de Cambio vy
Cultura de
Seguridad y
Plan de NS Elaborar el documento del Plan |
Cambio y | Pvaddad dela f go " gestion  de  cultura | 272 9® | 0305721 | 31/05/21
Cultura de . ' Organizacional 9
; Seguridad
Seguridad y Diaital
Privacidad |g|t§ . y
de la Continuidad de
L, la Operacion
Informacion Ejecutar el Plan
, Seguridad ) .
Diai de Cambio y
igital Y| Cultura de
Continuidad . . Oficina
Seguridad y | Implementar las estrategias del
de Privacidad de la | Plan de Gestion de Cultura Asesorg de
la Informacion Organizacional en Apropiacion planeacion 01/01/22 | 31/12/22
Operacion . ’ 9 prop Area de
Seguridad del SGSI T .
- ecnologias
Digital y
Continuidad de
la Operacion
Matriz  de | Creacion de la
verificacién Matriz de Oficina
de verificacion de | Crear la Matriz de verificacion | Asesora
requisitos Requisitos de Requisitos legales de | Juridica 01/01/22 | 31/12/22
Legales de | Legales de | Seguridad de la Informacién Area de
Seguridad Seguridad de la Tecnologias
de la | Informacion
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Gestién Actividades Tareas Responsab Fe.cha Fepha
le Inicio Final
Informacion | Revision de la
Matriz de . . - Oficina
e Evidenciar el cumplimiento de
verificaciéon  de los Requisitos Asesora
Requisitos q . Juridica 01/06/22 | 31/12/22
Legales de Seguridad de la | %
Legales de Informacion Area de
Seguridad de la Tecnologias
Informacion
Actualizar el documento de
Gobierno . - autodiagndstico de la entidad en | Area de
Digital Gobierno Digital la implementacién de Seguridad | Tecnologias 03/05/21 | 31/05/21
y Privacidad de la Informacién.
Elaborar y emitir un memorando
Recolectar para la recoleccién de bases de Area de
datos personales de acuerdo . 03/05/21 | 31/05/21
bases de datos . - Tecnologias
con los estdndares emitidos por
la SIC
Proteccion Revisar 'y realimentar la |
de datos Revision de |pformaC|on recolec_tada por las | Area ,de 03/05/21 | 31/12/21
| bases de datos areas para el registro de las | Tecnologias
personales bases de datos
Redistro Registrar o actualizar las bases
act?JaIizacic')n d)el de datos teniendo en cuenta la Area de
las bases de |nfor'maC|on sumlnlstrgda por Tecnologias 03/05/21 | 31/12/21
d las areas y el levantamiento de
atos . : )
activos de informacion

6. Plan de Comunicaciones.

La Empresa Férrea Regional SAS definir un plan de comunicacion, sensibilizacion vy
capacitacion que incluya la estrategia para que la seguridad de la informacion se convierta
en cultura organizacional, generando competencias y héabitos en todos los niveles,
directivos, funcionarios, contratistas.

Este plan sera ejecutado por la Direccion Administrativa y Financiera, bajo los parametros
de la Alta Direccién, y se aplicara a todas las areas de la Entidad.

7. Indicadores de Gestioén.

La Empresa Férrea Regional definird un conjunto de indicadores que permitan medir la
efectividad, la eficiencia y la eficacia en la gestion de la seguridad de la informacion, asi
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como el impacto de las acciones implementadas. Los indicadores deberan medir:

e Efectividad en los controles.

e Eficiencia de las acciones de seguridad de la informacion al interior de la entidad.

e Estado de seguridad de los procesos, que sirva de guia en las revisiones y la mejora
continua de la gestion institucional.

e Comunicar valores de seguridad al interior de la entidad.

8. Privacidad de la informacién

Uno de los pilares del plan de seguridad y privacidad de la Informacion es garantizar un
adecuado manejo de la informacién publica en poder de las entidades que recepcionan esta
informacion, debido a que esta es el activo mas importante para la toma de decisiones en
cualquier organizacion; por ello, el plan debe asegurar que los procesos relacionados con
los sistemas de informacion se complementen con el enfoque de “privacidad”, que permita
la proteccion de los derechos a la intimidad y el buen nombre y la salvaguarda de secretos
profesionales, industriales o de informacién privilegiada de particulares en poder de la
administracién cuando esta no sea sometida a reserva.

Es necesario para ello, incorporar a las acciones para la seguridad de la informacién un
componente especifico relacionado con la privacidad, a acciones o procesos como, la
implementacién de sistema de informacién que tenga la posibilidad de recolectar datos
personales, el sistema de gestion documental de la Empresa, las directrices para la atenciéon
de las PQR’s y la transferencia de informacion a terceros (otras entidades o paises).

9. Marco normativo

e Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

e Decreto 620 de 2020. por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61y
64 de la Ley 1437 de 2011, los literales e), j) y literal a) del paragrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9° del Decreto 2106 de 2019, estableciendo los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

10. Requisitos técnicos

e Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de la seguridad
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